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RÉSUMÉ 

Ce mémoire production vise, en premier lieu, à fournir des pistes d'explication sur la popularité et 

l'unicité du média Internet, pourtant jeune si on le compare aux autres grands médias traditionnels 

(journaux, télévision, radio). Ses caractéristiques intéressantes ont toutefois tendance à 

« éclipser » le risque omniprésent qui sévit sur le réseau. Les menaces sont non seulement plus 

nombreuses, mais aussi plus sournoises, dangereuses et potentiellement lourdes de conséquences. 

Plusieurs ressources sont offertes aux utilisateurs pour les aider à se protéger sur Internet et, s'il 

est trop tard, pour formuler un diagnostic et obtenir une piste de solution. Quelques-unes de ces 

ressources, accessibles en ligne, ont été examinées pour juger de leur adéquation au besoin en 

protection des internautes moyens. Force était de constater qu'elles étaient souvent pertinentes, 

mais qu'elles présentaient également souvent des lacunes d'utilité et d'utilisabilité; or celles-ci 

peuvent facilement rebuter les internautes à la recherche d'information et d'aide. 

Devant ce constat, il convenait, en second lieu, d'établir un cadre méthodologique pour guider 

l'élaboration d'un outil ergonomique pouvant être utilisé par les internautes moyens pour combler 

leur besoin en protection. La plateforme du site Web a été privilégiée, puisqu'elle facilite les 

mises à jour des contenus et des liens, un aspect essentiel pour assurer la pertinence de l'outil 

dans un univers virtuel en constante mutation. Ce site Web peut être consulté à l'adresse 

http://pages.usherbrooke.ca/securite_internetl 01 /. 

Un retour sur la production de cet outil a permis, en troisième lieu, de faire ressortir les différents 

obstacles rencontrés en cours de conception (lesquels ont été documentés) de même que les 

solutions apportées pour les surmonter. 

Mots-clés : Sécurité, Internet, site Web, technologie, risque technologique, menace Internet, 

protection, prévention, diagnostic, solution 

http://pages.usherbrooke.ca/securite_internetl
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INTRODUCTION 

Au cours des deux dernières décennies, nous avons pu observer l'apparition, la croissance et 

l'adoption massive d'un nouveau venu dans la famille des grands médias (journaux, télévision, 

radio) : Internet. Même s'il est encore jeune, ce média étonne sans cesse par son dynamisme et 

par sa capacité à innover constamment. La vidéo en ligne, les applications Web, les contenus 

personnalisés et le réseautage social ne sont que quelques exemples des possibilités qu'Internet 

offre à ses utilisateurs. Cependant, ces avantages « alléchants » ont tendance à occulter les 

menaces, toujours plus nombreuses, plus subtiles et plus sévères. Elles trouvent sur Internet un 

milieu très favorable à leur éclosion, à leur maturation et surtout, à leur diffusion, et elles font du 

réseau un lieu où le risque1 est omniprésent. Après tout, « si Internet constitue quelquefois un 

jardin de roses, il ne faut pas oublier qu'il comporte des épines2 ». 

Devant cette diversité et cette adversité, les internautes doivent apprendre à se protéger. Une 

protection efficace nécessite évidemment l'installation de logiciels de sécurité, mais également 

l'adoption de comportements sécuritaires, trop souvent négligés. Ces deux volets de la protection 

sont désormais indissociables et incontournables. Il importe donc que les internautes apprennent à 

développer une attitude préventive, tout en gardant à portée de main des solutions de diagnostic 

et de cure en cas de problèmes, car ils peuvent survenir à tout moment. 

Pour obtenir de l'information, les utilisateurs disposent de nombreuses sources documentaires : 

livres, périodiques, sites Web, blogues, forums, groupes de nouvelles {Usenet newsgroups), etc. 

Mais ces sources peuvent parfois s'avérer décevantes à cause de faiblesses ou de lacunes aux 

points de vue de l'utilité (adéquation des contenus aux besoins des utilisateurs) et de l'utilisabilité3 

(intuitivité de l'interface et compréhension des explications proposées), les deux principes 

directeurs de l'ergonomie Web. 

'Il est important de spécifier que cette mention du mot « risque » fait référence aux risques technologiques liés à 
l'utilisation d'Internet, ce qui inclut les menaces pouvant porter atteinte aux données confidentielles des internautes. Il 
n'inclut pas les risques, dangers et problèmes de nature sociale et (ou) culturelle, occasionnés en tout ou en partie par 
Internet (cyberdépendance, cyberintimidation, violence, pédophilie, pornographie, etc.). 
2HUOT, François. « Discours sur l'état des menaces Internet », Direction informatique, vendredi 28 septembre 2007, 
http://ww\v.directioninfonriatique.corn/DI/client/fr/DirectionInfon-natique/Nouvelles.asp?id==45308. 
3Dans le cadre de ce mémoire, le terme « utilisabilité » est employé pour décrire une composante de l'ergonomie 
Web, et non comme le synonyme d'ergonomie. De plus, le mot « utilisabilité » a été privilégié à « convivialité », 
puisqu'il reflète mieux le sens du mot anglais « usability ». 

http://ww/v.directioninfonriatique.corn/DI/client/fr/DirectionInfon-natique/Nouvelles.asp?id==45308


2 

Une contribution à la réduction de cet écart entre ce qui est disponible et ce dont les internautes 

ont réellement besoin est au cœur du présent projet. Il s'agit donc, en une première étape de ce 

mémoire production, d'examiner le contexte d'Internet (poussées populaire et technologique, 

dimensions lucrative et réglementaire) et d'établir le portrait de ses utilisateurs de manière à bien 

cerner ce qui distingue Internet des autres médias et, par la suite, de définir les problèmes 

pouvant découler de son utilisation. Dans un second volet, il convient d'identifier les principales 

sources de risques, tant technologiques que comportementales, de distinguer les plus importantes 

menaces, d'en décrire les conséquences et d'aborder les moyens de protection. La dernière étape 

de la problématisation consiste à analyser un petit échantillon de ressources existantes, 

sélectionnées à l'aide de mots-clés « naturels »4, pour en évaluer le degré d'utilité et d'utilisabilité 

pour les internautes moyens, ou lambda, de façon à établir et à justifier la pertinence de la 

présente démarche, et à délimiter le périmètre de la production. 

Une telle mise en relation du contexte, de la problématique et du degré d'adéquation des 

ressources sert ici de base à la formulation de l'objectif, puis à la planification d'une méthodologie 

adaptée pour guider le développement d'un outil utile et utilisable destiné aux internautes 

moyens. 

Enfin, un retour sur la production (hébergée en ligne) devient utile pour évaluer l'adéquation de 

l'outil à l'objectif. Chacune des étapes de la production (préproduction, élaboration des contenus 

et conception du site) est observée de plus près pour identifier ce qui a été fait, tout en mettant en 

lumière les difficultés rencontrées et les moyens mis en œuvre pour les régler. 

Afin de faciliter la compréhension de ce document, un glossaire est disponible en annexe. La 

première occurrence de chaque élément du glossaire est suivie d'un astérisque (*). 

4Les mots-clés dits « naturels » sont des mots-clés qui viennent rapidement, voire instantanément à l'esprit d'un 
internaute lorsqu'il effectue une recherche dans un moteur de recherche. 
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1. L'ÉTAT DE LA QUESTION ET L'OBJECTIF DE RECHERCHE 

Avant de proposer une solution, il importe tout d'abord d'avoir une idée claire de la 

problématique. La sécurité des internautes va au-delà des limites d'Internet* et demande plus que 

des protections logicielles. Dresser un état de la question permet de comprendre la situation du 

média et celle de ses utilisateurs, d'observer les relations qu'ils entretiennent, d'identifier les 

menaces Internet les plus courantes et de saisir l'ampleur de leur portée. 

Un tel portrait ne saurait être complet sans l'examen d'un échantillon de ressources existantes 

traitant de sécurité Internet. Les contenants et les contenus de quelques ressources sont ainsi 

observés afin de mettre en relief les points forts et les faiblesses, et d'évaluer leur degré 

d'adéquation au besoin en protection des internautes moyens. À la lumière de ces observations, il 

devient possible d'établir avec précision l'objectif de recherche à la base de la production de 

l'outil au cœur du présent projet. 

1.1. L'ÉTAT DE LA QUESTION 

Internet n'est pas comme les autres médias, et ce, pour plusieurs raisons : il offre un haut niveau 

d'interaction et de dynamisme, il permet la diffusion et le téléchargement d'une quantité presque 

inimaginable de contenus, il est accessible en tout temps, etc. Mais malgré ses avantages 

indéniables, un principal inconvénient demeure : le risque y est omniprésent. 

Il est important de rappeler que cette recherche se concentre sur les risques technologiques liés à 

l'utilisation d'Internet, ce qui inclut la protection des données confidentielles des internautes. Les 

risques, dangers et problèmes de nature sociale et (ou) culturelle, occasionnés en tout ou en partie 

par Internet (cyberdépendance, cyberintimidation, violence, pédophilie, pornographie, etc.), ne 

font pas partie des sujets abordés. 

1.1.1. LA SITUATION DU MÉDIA INTERNET 

Depuis son déploiement « grand public » au début des années 90, Internet a pris de l'expansion 

d'une manière « explosive ». Les données sur le nombre d'internautes sont d'ailleurs très 

éloquentes : en date du 31 décembre 2009, ils étaient un peu plus de 1,8 milliard5, une 

5 INTERNET WORLD STATS. World Internet Usage Statistics News and World Population Stats, 2010, 
http://www.internetworldstats.com/stats.htm. 

http://www.internetworldstats.com/stats.htm
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augmentation de près de 400 % par rapport au nombre d'utilisateurs répertoriés en 2000, qui était 

d'environ 380 millions6. 

Non seulement y a-t-il plus d'internautes, mais ils passent également plus de temps en ligne. En 

effet, selon une étude NETendances produite par le Cefrio en 20097, près de 70 % des adultes 

québécois affirment utiliser Internet régulièrement alors qu'en 2000, ce chiffre n'était que de 

39,7 %. 

Mais Internet ne se démarque pas uniquement par sa popularité. Les caractéristiques uniques liées 

à son utilisation, ses caractéristiques techniques, les moyens qu'il offre pour générer des profits et 

la faible, voire inexistante, possibilité de le réglementer, lui confèrent un statut distinct parmi les 

médias « grand public » et ont, d'une certaine manière, contribué à son essor populaire. 

1,1.1.1. LA CARACTÉRISATION DE L'UTILISATION D'INTERNET 

La population internaute sans cesse croissante utilise Internet un peu comme elle le fait déjà avec 

les autres médias. Pourtant, certaines particularités du réseau, à savoir l'étendue de ses contenus, 

sa constante disponibilité et surtout, la bilatéralité des échanges qu'il permet, en commandent une 

utilisation différente et adaptée. 

D'abord, l'étendue des contenus offerts sur Internet est extrêmement vaste et variée, puisque le 

réseau n'a, pour ainsi dire, aucune frontière et qu'il est facile de l'alimenter. La masse 

d'information disponible est alors beaucoup plus importante que celle offerte par les autres 

médias8. Une telle quantité de contenus renferme toutefois sa part de risque, puisque tout n'est 

pas de « bonne foi » sur le réseau. Par exemple, outre l'absence de crédibilité de nombreux 

contenus, certains sites peuvent camoufler des « pièges » publicitaires ou malveillants, d'autres 

peuvent servir un objectif de désinformation ou de fraude, des serveurs* peuvent proposer des 

fichiers infectés, etc. 

Ensuite, en plus d'offrir un accès à une étendue considérable de contenus, Internet maintient son 

offre de manière constante, 24 heures sur 24, sept jours sur sept. Cette disponibilité est certes 

6 ZOOKNIC INTERNET INTELLIGENCE. Internet Users, 2008, http://www.zooknic.com/Users/indcx.html. 
7 CEFRIO. « NETendances - Juillet 2009 », Blogue du Cefrio, 2009, http://bloguc.cefrio.qc.ca/2009/07/netcndanccs-
%E2%80%93-juillet-2009/. 
8 À titre indicatif, il y avait près de 207 millions de sites Web actifs sur la toile en juin 2010 (NETCRAFT. « June 
2010 Web Server Survey », Netcraft, 2010, http://news.netcraft.com/archives/2010/06/16/june-2010-web-server-
survey.htmlY 

http://www.zooknic.com/Users/indcx.html
http://bloguc.cefrio.qc.ca/2009/07/netcndanccs%E2%80%93-juillet-2009/
http://bloguc.cefrio.qc.ca/2009/07/netcndanccs%E2%80%93-juillet-2009/
http://news.netcraft.com/archives/2010/06/16/june-2010-web-serversurvey.htmlY
http://news.netcraft.com/archives/2010/06/16/june-2010-web-serversurvey.htmlY
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profitable à tous les utilisateurs qui désirent « consommer » Internet à tout moment, mais elle 

représente également un risque, puisqu'elle permet aux menaces d'être actives en tout temps. 

Finalement, la bilatéralité des échanges sur Internet est une particularité cruciale, trop souvent 

négligée par les internautes sous son angle technique. Ce principe stipule qu'un ordinateur 

connecté obtient un accès à Internet, tout en devenant accessible à partir d'Internet. Or si un 

internaute ne tient pas compte de cet aspect, il peut ouvrir aveuglément son ordinateur au 

« monde virtuel », non seulement à ses « bienfaits », mais également aux « méfaits ». De plus, 

s'il maîtrise peu, ou pas du tout, quelques notions informatiques de base, comme le paramétrage 

adéquat de certains logiciels (dont le pare-feu*, le logiciel antivirus*, le navigateur*, etc.), il se 

met en position encore plus risquée. 

1.1.1.2. LES CARACTÉRISTIQUES TECHNIQUES D'INTERNET 

Internet existe grâce à un ensemble de caractéristiques techniques que la majorité des internautes 

ne connaissent pas. Il serait pourtant à l'avantage de tous les utilisateurs d'en savoir un peu plus 

sur les coulisses du réseau, ne serait-ce que pour faciliter la compréhension des principes 

d'étendue, de disponibilité et de bilatéralité, et des risques qui y sont associés. 

Internet est un immense réseau en 

forme de toile. À la différence d'une 

structure arborescente classique, où une 

panne à l'un des points supérieurs 

(route ou nœud) entraîne 

automatiquement la perte d'une 

branche, une structure réticulaire 

redistribue les nœuds de sorte que si 

une panne survient, le réseau reste actif 

(donc disponible), puisqu'un autre 

nœud, via une autre route, aura pris la 

relève. Les nœuds, ce sont les 

serveurs9, situés un peu partout dans le 

9 II existe différents types de serveurs et ils ne remplissent pas tous les mêmes fonctions, qui ne sont d'ailleurs pas mutuellement 
exclusives. Il y a entre autres les serveurs de contenus (hébergeant les sites Web et autres contenus), les fournisseurs d'accès à 
Internet (permettant à un ordinateur client d'avoir accès au réseau) et les serveurs de routage (servant à redistribuer les données). 

Structure arborescente Structure en toile 

Seiveur [.»J Client 

Figure 1.1 : Les structures des réseaux 
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monde et connectés entre eux grâce à des routes sur lesquelles transite l'information (divisée en 

unités appelées « paquets »), et les ordinateurs clients* sont des ordinateurs domestiques ou de 

bureau, utilisés par les internautes pour se connecter à Internet. 

Les différents services offerts sur Internet fonctionnent grâce à des protocoles*. Chaque protocole 

utilise un ou plusieurs ports* précis sur un ordinateur pour faire circuler des données entre cet 

ordinateur et Internet. Par exemple, le protocole HTTP*, nécessaire à l'affichage des pages 

Web dans un navigateur, emploie le port 80. Ces mêmes ports peuvent aussi être utilisés pour des 

transferts de données en sens inverse, du réseau vers l'ordinateur, ce qui explique la bilatéralité 

des échanges sur Internet. En guise d'analogie, on peut les comparer à de petites « portes » 

s'ouvrant et se fermant pour permettre ou limiter la circulation des données. Un faible contrôle à 

un ou plusieurs ports peut ainsi entraîner une fuite de données vers Internet ou une transmission 

de données menaçantes en provenance d'Internet. 

Bien entendu, tous les protocoles ne sont pas présentés explicitement dans les applications 

destinées aux utilisateurs, notamment en raison de leur complexité. Après tout, les usagers n'ont 

pas besoin de les connaître pour utiliser Internet. Cette situation est comparable à celle d'une 

voiture : un automobiliste n'est pas contraint de maîtriser la mécanique automobile pour 

s'installer derrière le volant. De plus, il peut même choisir de ne pas entretenir son véhicule, par 

laxisme ou pour d'autres raisons, ce qui ne l'empêchera pas pour autant de conduire. Peu importe 

ses choix, il est toutefois conscient qu'une connaissance de base des mécanismes peut être d'une 

grande utilité en cas de problème et qu'un entretien régulier contribue au bon fonctionnement de 

son véhicule. Il y a là des similitudes avec ce que devrait être l'utilisation d'Internet. Dans les 

deux cas, l'ignorance et la négligence peuvent avoir des conséquences désagréables, voire 

néfastes. 

ï.1.13. LA DIMENSION LUCRATIVE D'INTERNET 

Les caractéristiques uniques d'Internet quant à son fonctionnement et à son utilisation ont 

inévitablement contribué au développement de son grand potentiel lucratif. Cette dimension 

économique est d'ailleurs devenue l'un des principaux carburants de l'évolution d'Internet. Les 

entreprises ont exercé, et exercent toujours, une grande pression sur le développement des 

nouvelles technologies, qu'elles utilisent pour enregistrer des profits ou encore, pour économiser 

en simplifiant des processus qui, autrement, seraient plus coûteux. Force est de constater qu'elles 
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ont contribué à faire d'Internet un lieu unique où les nouveautés s'enchaînent et où les 

possibilités croissent à un rythme exponentiel. Cet univers en constante mutation est ainsi en 

mesure d'offrir au monde entrepreneurial des moyens toujours plus nombreux, originaux et 

diversifiés pour générer des profits : création de campagnes publicitaires misant sur le ciblage 

comportemental*, utilisation audacieuse des réseaux sociaux* pour promouvoir un produit ou un 

service, affichage de publicités interactives, développement d'applications Web dynamiques, etc. 

Pour saisir l'ampleur de ce potentiel, il est pertinent d'observer les revenus générés par la publicité 

en ligne10, un domaine qui suit de près l'évolution des technologies pour offrir des produits 

publicitaires toujours plus innovateurs. Au Canada, en 2009, ces revenus se sont chiffré à 1,82 

milliard $, ce qui correspond à 13 % des tous les revenus publicitaires canadiens générés en 2009, 

tous médias confondus11. Il s'agit d'une augmentation considérable par rapport aux recettes 

enregistrées en 2005, qui s'établissaient alors à 562 millions $12. 

Dans un tel contexte, les risques ne sont pas toujours évalués à leur juste valeur, ce qui peut 

parfois menacer les usagers. Par exemple, si une entreprise recueille des renseignements sur les 

utilisateurs de son site Web, elle doit en assurer la confidentialité, sans quoi ces renseignements 

pourraient être exposés à une potentielle exploitation malveillante. Autre exemple : lorsqu'une 

entreprise développe une application en ligne et qu'elle la rend accessible aux internautes, elle 

doit tout mettre en œuvre pour la rendre sécuritaire. Si elle ne le fait pas, les failles* de 

l'application sont plus à risque d'être exploitées par des individus malfaisants. Devant cette 

réalité empreinte de risques, les entreprises doivent se doter de mesures concrètes et efficaces 

pour assurer la sécurité de leurs usagers, et surtout, les internautes doivent redoubler de vigilance. 

1.1.1.4. QUELQUES PRÉCISIONS TERMINOLOGIQUES 

Avant d'aller plus loin, il convient de distinguer quelques termes importants et d'en décrire la 

nature dans le contexte de cette recherche. Une menace est un risque potentiel, latent et 

'"Lorsqu'il parle de publicité en ligne, le Bureau de la publicité interactive du Canada fait référence aux publicités qui 
s'affichent dans les résultats des moteurs de recherche (par exemple, Google), à la publicité graphique (les images, 
dynamiques ou statiques, présentant de la publicité à un endroit dédié dans un site), à la publicité présentée dans les 
sites de petites annonces, à la publicité vidéo en ligne, à la publicité par courriel et à la publicité dans 
l'environnement des jeux vidéo. 
"BUREAU DE LA PUBLICITÉ INTERACTIVE DU CANADA. « La publicité en ligne au Canada atteint 1,82 
milliard de dollars en 2009; et 2,1 milliards sont prévus pour 2010! », Bureau de la publicité interactive du Canada, 
2010, http://www.iabcanada.com/newsletters/fT_081010.shtml. 
,2BUREAU DE LA PUBLICITÉ INTERACTIVE DU CANADA et ERNST & YOUNG. 2009 Actual + 2010 
Estimated Canadian Online Advertising Revenue Suryey, 2010, 
http://www.iabcanada.com/reports/IABCanada 2009Act2010Budg CdnOnlineAdRev_FINAL.pdf. p. 6. 

http://www.iabcanada.com/newsletters/fT_081010.shtml
http://www.iabcanada.com/reports/IABCanada
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omniprésent sur Internet qui peut se concrétiser en une attaque. En tant que telle, l'attaque est 

une agression informatique volontaire (en temps réel ou en différé) réalisée avec des actions ou 

des dispositions destinées à provoquer des sinistres13. Ces sinistres entraînent des dommages 

pour les ordinateurs ou leurs utilisateurs qui peuvent consister en l'altération, la destruction ou la 

révélation de données, la dégradation des performances d'un système, un refus de service*, 

l'endommagement ou le plantage* d'un ordinateur, la fraude économique, l'usurpation de fonds 

ou le vol d'identité*. L'attaque réussit habituellement à se concrétiser lorsqu'il y a des 

vulnérabilités (ou failles), qu'elles soient de nature humaine ou informatique (voir points 1.1.2.1 

et 1.1.2.2V 

Derrière les menaces se trouvent un ou plusieurs pirates* informatiques. Par définition, le pirate 

est un individu « qui parvient illégalement ou sans autorisation à accéder à un système 

informatique ou à une partie de celui-ci14 ». Dans le cadre de ce mémoire, le terme « pirate » fait 

référence tant aux pirates « techno », usant de toutes leurs connaissances informatiques pour 

arriver à leurs fins15, qu'aux escrocs utilisant Internet pour commettre des méfaits16. 

1.1.1.5. LA RÉGLEMENTATION D'INTERNET 

Lorsqu'un pirate diffuse une menace sur le réseau pour éventuellement attaquer des sites, des 

serveurs et (ou) des internautes, et engendrer toutes sortes de dommages, il commet un acte 

cybercriminel*. Quelles défenses peuvent alors être opposées (en termes pénaux) aux pirates et à 

leurs menaces? Peut-on mettre en place un certain « contrôle » sur le réseau? 

Il faut savoir que la prolifération des menaces est possible, entre autres, à cause de l'abolition des 

frontières, du relatif anonymat et de la quasi-absence de contrôle, des aspects qui, justement, 

contribuent à l'essor d'Internet et à son succès. De plus, tout « contrôle » pourrait être perçu 

comme une atteinte à cette « liberté » caractéristique du réseau, la frontière entre « contrôle » et 

13 S. GHERNOUATI-HÉLIE Internet et sécurité, Paris, Coll. « Que sais-je? », Paris, Presses Universitaires de 
France, 2002, p. 27. 
14 Grand dictionnaire terminologique, « Pirate informatique », 
http://www.granddictionnaire.com/btml/fra/r_motclef/index800 l.asp. 
15 Exemple d'une menace créée par un pirate « techno » : le développement et la diffusion d'un cheval de Troie qui, 
une fois installé sur un ordinateur, surveille l'internaute pour recueillir des données sensibles (numéro de carte de 
crédit, mots de passe, etc.) au moment où il les tape sur son clavier. 
16 Exemple d'une menace créée par un escroc utilisant Internet : un courriel en provenance d'un « héritier » d'une 
grosse fortune qui habite habituellement un continent lointain et qui sollicite l'aide financière d'un internaute pour 
« débloquer » la soi-disant fortune. 

http://www.granddictionnaire.com/btml/fra/r_motclef/index800
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« censure » étant bien mince. Bref, si cette ouverture est si favorable aux internautes bien 

intentionnés, elle l'est également pour ceux dont les ambitions sont moins louables. 

Le seul véritable contrôle exercé sur Internet se situe à l'échelle internationale et est d'ordre 

technologique, c'est-à-dire qu'il existe pour assurer l'intercommunication sur l'ensemble du 

réseau. Un organisme international à but non lucratif, le W3C17, a pour tâche principale de 

développer et de mettre en place des « standards » (protocoles et langages*) qui servent à 

maintenir cette intercommunication. 

La mise en place d'un contrôle supplémentaire à ce niveau serait très difficile, pour ne pas dire 

impossible18. Les seules mesures applicables concrètement relèvent des États et de leurs lois et 

codes, qui ne valent d'ailleurs que sur le territoire où le délit a été commis. Le caractère territorial 

de ces lois et codes est alors confronté à la virtualité d'Internet : la mouvance du réseau, c'est-à-

dire le déplacement des données d'un serveur à un autre (à l'échelle mondiale) en cas de besoin, 

et le relatif anonymat possible sur Internet, viennent compliquer la tâche d'identification du lieu 

précis du méfait et de son auteur. Et encore faut-il qu'un individu puisse être puni pour son crime 

par la législation de l'État en cause, car de nombreuses disparités existent entre les États. 

En tant que rationalité, la [mondialisation] renvoie au fait que les interconnexions 
entre les différents réseaux emportent la création d'un espace global, à la grandeur de 
la planète. En ce sens, cette rationalité sous-tend l'idée que les États, entendus comme 
des autorités exerçant un contrôle sur un territoire déterminé, ne sont plus en mesure 
de régir ce qui se passe dans cet environnement global19. 

Bref, le contexte actuel d'Internet permet aux pirates de passer, parfois facilement, au travers des 

mailles du « filet ». 

17 W3C. World Wide Web Consortium (W3C), 2010, http://www.w3.org/. 
18Fait à noter, un pays peut mettre en place différents moyens pour « contrôler » Internet à l'intérieur de ses 
frontières (bloquer l'accès à certains sites, censurer, etc.). Outre le fait qu'une telle mesure est largement contestée à 
l'international, il faut se rappeler qu'elle ne garantit pas un contrôle absolu. Internet est un réseau virtuel mondial où 
les frontières physiques ne sont pas aussi bien définies que dans le monde « réel ». Par exemple, un utilisateur habile 
peut réussir à contourner les limites imposées en laissant croire au réseau qu'il se connecte à partir d'un ordinateur 
situé dans un autre pays. 
19 SCHILLER, D. et R.L. FREGOSO. « A Prive View of the Digital World », Beyond National Sovereignty: 
International Communication in the 1990's, 1993, p. 210-234, tel que rapporté par Yasmine EL JAMAÏ, p. 12. 

http://www.w3.org/
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1.1.2. LA SITUATION DES INTERNAUTES 

Le point étant fait sur les caractéristiques particulières d'Internet, il convient maintenant de 

s'attarder aux internautes. L'utilisation d'Internet et du Web*20 peut demander l'installation de 

nombreux logiciels et plugiciels*, du « code » pouvant comporter des failles et qui peut donc se 

prêter à des manipulations douteuses, voire dangereuses. Or aux côtés de ces faiblesses 

technologiques, se trouvent les faiblesses humaines, soit les comportements et les activités 

mêmes des internautes qui contribuent à les rendre vulnérables. 

Il est important de rappeler que cette recherche se concentre sur les risques technologiques liés à 

l'utilisation d'Internet, ce qui inclut la protection des données confidentielles des internautes. Les 

risques, dangers et problèmes de nature sociale et (ou) culturelle, occasionnés en tout ou en partie 

par Internet (cyberdépendance, cyberintimidation, violence, pédophilie, pornographie, etc.), ne 

font pas partie des sujets abordés. 

1.1.2.1. LES RISQUES LIÉS AUX LOGICIELS ET AUX PLUGICIELS 

Selon les données recueillies en juin 2010 par NetMarketShare21, la grande majorité des 

internautes (91,46 %) utilise un ordinateur PC* muni d'un système d'exploitation* Microsoft 

Windows (toutes versions confondues). La majorité d'entre eux (60,32 %) utilise le navigateur 

Internet Explorer, tandis que 23,81 % préfèrent emprunter Mozilla Firefox. D'autres navigateurs 

viennent ensuite récolter quelques points : Google Chrome (7,24 %), Safari (4,85 %) et Opéra 

(2,27 %). Il va sans dire que ces pourcentages illustrent clairement la préférence des utilisateurs 

pour les logiciels de Microsoft, ce qui en fait des logiciels très populaires. 

Il serait logique de croire qu'un logiciel (ou un plugiciel) fort populaire, issu d'une entreprise 

informatique connue et prospère, ne devrait présenter que peu ou pas de vulnérabilités. 

Malheureusement, ce n'est pas nécessairement le cas. Les fournisseurs de logiciels et de 

plugiciels populaires (dont Microsoft et Adobe) doivent constamment développer de nouvelles 

20 II convient de distinguer « Internet » et le « Web ». Internet est comme un moteur qui fait fonctionner des services 
offrant des activités prisées aux internautes : navigation sur le Web, utilisation d'un service de courriel, discussion 
par messagerie instantanée, etc. Toutes ces activités sont recouvertes par l'étiquette « Internet »; lorsqu'on parle du 
Web, il s'agit d'une activité précise exécutée avec un navigateur. 
21 NET MARKET SHARE. Market Share for browsers, operating Systems andsearch engines, 2010, 
http://marketshare.hitslink.com/. 
Net Applications (la compagnie derrière Net Market Share) recueille des statistiques auprès d'un réseau de sites 
utilisant ses services. Toutes les statistiques ainsi recueillies sont compilées mensuellement et représentent un 
échantillon d'environ 160 millions d'internautes localisés un peu partout dans le monde. 

http://marketshare.hitslink.com/
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applications toujours plus performantes et complexes s'ils désirent fidéliser leur clientèle, de plus 

en plus exigeante, ou capter l'attention de nouveaux utilisateurs. Ainsi, le développement des 

applications se trouve soumis à ce qu'on pourrait qualifier de « dictature du marketing », et un 

lancement prématuré peut aisément déboucher sur des erreurs ou des défaillances dans la 

programmation, qui se traduisent par des failles, parfois graves. 

Les applications moins populaires ne sont cependant pas exemptes de vulnérabilités, 

puisqu'aucun logiciel ni plugiciel, peu importe son contexte de développement, n'en est à l'abri. 

Toutefois, leur faible utilisation dans la population internaute limite leur intérêt pour les pirates, 

car ces derniers cherchent souvent à profiter d'une faille présente dans un logiciel utilisé 

massivement, ce qui augmente le bassin de victimes potentielles. De plus, toujours en raison de 

leur faible rayonnement, ces applications sont moins soumises aux contraintes du marketing. Il 

est donc possible d'avancer qu'elles bénéficient de plus de temps pour le développement, ce qui 

peut se traduire par un plus faible nombre de failles, ou par un apport plus rapide de rustines de 

sécurité* (ou correctif de sécurité). 

Par conséquent, plus un logiciel ou un plugiciel est populaire et surtout, répandu, plus il risque 

d'être la cible de menaces qui exploiteront ses vulnérabilités, raison pour laquelle les produits de 

Microsoft sont largement visés. À titre d'exemple, selon l'institut américain SANS22, l'un des 

logiciels les plus attaqués (et les plus populaires) est le navigateur Internet Explorer. Certaines de 

ses vulnérabilités permettent même d'atteindre le système d'exploitation Windows, ce qui est 

possible en raison de l'« incrustation » du navigateur dans plusieurs paramètres du système 

d'exploitation. Ainsi, si un pirate arrive à infiltrer le système d'exploitation par une faille du 

navigateur, il pourrait prendre le contrôle de l'ordinateur ou accéder à des fichiers contenant des 

données sensibles. 

1.1.2.2. LES RISQUES LIÉS AUX USAGERS ET À LEURS COMPORTEMENTS 

Comme nous venons de le voir, une part importante de la sécurité sur Internet relève d'aspects 

technologiques, mais les comportements généraux des internautes et ce qu'ils font en ligne 

peuvent avoir des conséquences néfastes. En effet, la meilleure sécurité logicielle peut être 

compromise par des comportements inappropriés et les plus risqués sont ceux qui sont « naïfs ». 

22 SANS INSTITUTE. « SANS INSTITUTE - SANS Top-20 Security Risks (2007 Annual Update), SANS Institute, 
2007, http://www.sans.org/top20/2007/. 

http://www.sans.org/top20/2007/
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Il y a d'abord la naïveté dite « technologique », où un utilisateur fait fi des aspects technologiques 

du réseau, dont le principe de bilatéralité. Par exemple, pensons au cas d'un internaute qui 

navigue sur des sites pornographiques23, se croyant à l'abri de toute atteinte derrière son écran. 

Lors d'une visite sur un site en particulier, un espiogiciel* se télécharge sur son ordinateur, à son 

insu, et cherche des renseignements pertinents, par exemple une adresse courriel ou l'historique 

de navigation*. Quelques heures plus tard, l'internaute en question reçoit une dizaine de 

pourriels* à caractère pornographique. Il remarque également qu'une quantité impressionnante de 

fenêtres pop-up*, présentant des publicités liées au site douteux qu'il croyait visiter en toute 

impunité, s'affichent dès qu'il se connecte à Internet. 

Il y a ensuite la naïveté « humaine », où un utilisateur se fait rapidement manipuler par un autre 

individu par le biais d'Internet. Prenons l'exemple d'un internaute qui reçoit un courriel d'une 

charmante inconnue (photo à l'appui) lui demandant de lui envoyer de l'argent pour qu'elle 

puisse venir le rencontrer et combler ses désirs. Si l'internaute transfère le montant demandé, 

seules ses illusions seront assouvies, car la personne derrière cette arnaque aura réussi à 

accomplir son vol. 

Il va sans dire que plusieurs attaques sont plus subtiles et trompeuses que celles évoquées dans 

les exemples ci-haut. Mais peu importe la situation, croire qu'on peut accéder à tout et tout faire 

sur Internet en tout impunité relève de la « pensée magique », qu'elle trouve sa source dans le 

laxisme ou dans la « candeur ». Une utilisation d'Internet fondée sur la gratification sans 

réflexion ni vérification, et calquée à tort sur la consultation des médias non bilatéraux, est 

inappropriée et donc, risquée. 

Cette réalité est d'autant plus concrète aujourd'hui avec la popularité des réseaux sociaux, qui 

incitent les internautes à publier de plus en plus de renseignements à leur sujet. Cette action, 

d'apparence anodine, est pourtant risquée. Chaque utilisateur doit savoir que dès qu'il lance une 

information (texte, photo, fichier vidéo, etc.) sur Internet, il lui est impossible d'en garder le 

contrôle. L'information est alors à la portée d'autres individus, étrangers ou non, qui peuvent 

l'utiliser, la manipuler ou la transformer à leur guise, à bon ou à mauvais escient. Et plus 

23Les sites à caractère pornographique sont ici cités en exemple, car ces sites sont reconnus pour utiliser des moyens 
agressifs pour assurer leur promotion, puisqu'il leur est impossible de bénéficier d'une plateforme publicitaire 
« conventionnelle » en raison de la nature de leurs contenus (Réseau Éducation-Médias, « Connaître les dangers -
Pornographie », http://www.media-
awareness.ca/francais/enseignants/toileenseignants/toutesecuriteenseignants/dangersjornographie.cfm'). 

http://www.mediaawareness.ca/francais/enseignants/toileenseignants/toutesecuriteenseignants/dangersjornographie.cfm'
http://www.mediaawareness.ca/francais/enseignants/toileenseignants/toutesecuriteenseignants/dangersjornographie.cfm'
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l'utilisateur publie une grande quantité d'informations, plus il est à risque de subir les contrecoups 

d'une manipulation malveillante et peut-être, d'être victime d'une attaque (par exemple, d'un vol 

d'identité). 

1.1.3. LES MENACES SUR INTERNET 

« [U]n ordinateur équipé d'un système d'exploitation pour le grand public, connecté à [...] 

Internet et dépourvu de protection [...] est exposé à un risque de contamination [par un ou 

plusieurs logiciels malveillants] qui atteint 40 % au bout de dix minutes, 95 % au bout d'une 

heure24. » Ces statistiques rapportées par Sophos, compagnie œuvrant dans le domaine de la 

sécurité Internet (majoritairement pour les entreprises), reflètent bien l'ampleur de l'action des 

menaces sur Internet. Mais de quoi les internautes doivent-ils se protéger plus précisément? 

1.1.3.1. LES LOGICIELS MALVEILLANTS 

Avant d'aller plus loin au sujet des logiciels malveillants, il est important de mentionner que 

depuis 2005, il est de plus en plus question de « logiciels malveillants » plutôt que de « virus* ». 

En effet, le terme « logiciel malveillant » est plus englobant et plus représentatif de la diversité 

des menaces actuelles. Cet ajustement terminologique est également consécutif à l'arrivée 

massive, autour de 2005, de « nouvelles espèces » dont les espiogiciels, les logiciels 

publicitaires* et d'autres codes informatiques furtifs comme les vers informatiques*. 

Par définition, un logiciel malveillant est un programme conçu pour être « implanté dans un 

système avec l'intention d'y accéder sans autorisation et d'en perturber le fonctionnement ou d'en 

altérer ou en dérober des données25 ». En plus des espiogiciels, logiciels publicitaires, vers 

informatiques et virus, on trouve dans cette catégorie les chevaux de Troie*, les faux logiciels de 

sécurité* et les trousses administrateur pirate*, aussi appelées rootkits. 

Tous confondus, les logiciels malveillants sont nombreux. Les pirates développent régulièrement 

de nouvelles variantes* aux programmes malicieux existants, ce qui accroît considérablement (et 

rapidement) le nombre total de parasites actifs sur Internet. Selon le rapport de Microsoft sur les 

données de sécurité26 couvrant la période de juillet à décembre 2009, le nombre de détections de 
24 BOLCH, L. et C. WOLFHUGEL. Sécurité informatique : Principes et méthodes, Paris, Groupe Eyrolles, 2006, p. 68. 

5 Grand dictionnaire terminologique, « Programme malveillant », http://www,|;randdictionnaire.convbtml/fra/r motclef/index! 024 1 .asp. 
26 MICROSOFT CORPORATION. Rapport Microsoft sur les données de sécurité - volume 8 (juillet - décembre 2009), 2010, 
http://www.microsoft.com/do»nloads/dctail5.asp.\?displavlang=fT&FamilvlD^2c4938a0-4d64-4c65-b951-7541'4dlal13b5. p. 6. Ces données Sont 

recueillies par les produits de sécurité de Microsoft, avec le consentement des utilisateurs. Elles proviennent de plus 
de 500 millions d'ordinateurs dans le monde et de divers services en ligne. 

http://www,%7c;randdictionnaire.convbtml/fra/r
http://www.microsoft.com/do�nloads/dctail5.asp./?displavlang=fT&FamilvlD%5e2c4938a0-4d64-4c65-b951-7541'4dlal13b5
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logiciels malveillants, tous genres confondus, a augmenté de 8,9 % en six mois seulement. Et 

pour le seul cas des espiogiciels, le nombre de détections a « explosé » avec une augmentation de 

151,6 % en six mois. 

1.13.2. LES AUTRES TYPES DE FRAUDES ET TROMPERIES 

Les menaces ne sont pas toutes logicielles; il y a aussi les fraudes et autres tromperies qui, dans le 

contexte du présent projet, sont des arnaques commises par l'intermédiaire d'Internet. Certaines 

d'entre elles peuvent être de réelles nuisances, comme le canular* et le pourriel, et d'autres 

peuvent représenter un risque, parfois sérieux, pour les renseignements confidentiels des 

internautes, comme le témoin traceur*, l'hameçonnage* et lepharming*. 

Ces menaces sont basées sur un concept voulant que « [1]'humain [soit] la plus grosse faille de 

toute infrastructure informatique27 ». Pour arriver à exploiter cette brèche, elles emploient souvent 

une technique d'attaque particulière et très subtile : la fraude psychologique*, communément 

appelée « ingénierie sociale »28. Il s'agit d'un ensemble de moyens utilisés pour tromper et 

manipuler un individu afin de l'inciter à commettre des actions ou à remettre de l'information 

confidentielle, tout ça dans le but de s'introduire frauduleusement dans un système, qu'il s'agisse 

du réseau informatique d'une entreprise ou du compte bancaire d'un individu. 

1.1.3.3. LES CONSÉQUENCES ET LA PROTECTION 

Les conséquences des menaces sur Internet, peu importe leur type, sont à gravité variable. 

Nuisance, dysfonctionnement, plantage, perte financière ou vol d'identité, tout peut arriver à un 

internaute « crédule », peu informé et dont le système est vulnérable. 

De telles conséquences font (ou devraient faire) naître un besoin chez les utilisateurs, celui de se 

protéger lorsqu'ils sont connectés à Internet. Pour combler ce besoin, ils peuvent installer une 

série de logiciels de sécurité. Il s'agit toutefois d'une protection de base, car aucun logiciel, ni 

combinaison de logiciels, ne peut garantir la sécurité d'un ordinateur et de son utilisateur à 

100 %. Plusieurs raisons expliquent ce fait, dont le comportement de l'utilisateur concerné qui, 

comme on l'a vu précédemment, peut compromettre, même sérieusement, la sécurité en place. 

27 BEAVER, K. Combattre les hackers pour les nuls, Coll. « Pour les nuls », Paris, Éditions First Interactive, 2004, 
p. 7. 
28 Fait à noter, la fraude psychologique n'est pas exclusive à Internet. Elle peut en effet être utilisée par un individu 
malveillant désirant commettre une arnaque en personne, par téléphone, par courrier, etc. 
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Les internautes à la recherche de protection doivent donc développer une attitude préventive, 

voire proactive, tout en gardant à portée de main des solutions de diagnostic et de cure, en cas de 

problème. 

1.13.4. LA PRÉVENTION 

Quand on parle de prévention, cela suppose le respect de certaines règles de base lors de 

l'utilisation d'Internet. Ces règles, malheureusement, sont de plus en plus complexes, 

puisqu'elles évoluent au rythme de l'informatique et du Web. Il y a quelque temps, à l'époque où 

seuls les virus et quelques autres « bestioles » marginales sévissaient, il s'agissait de ne pas ouvrir 

les pièces jointes suspectes, d'installer un logiciel antivirus et de le mettre à jour. Ces indications, 

quoique toujours valables, ne suffisent plus désormais; plusieurs précautions humaines et 

logicielles se sont ajoutées à cette liste. 

En termes de précautions humaines, les utilisateurs doivent savoir que dès qu'ils sont connectés, 

ils sont à risque. Ils doivent donc apprendre à gérer ce risque. Cette proactivité est indissociable 

des notions de responsabilisation face à soi-même et à autrui. En effet, si un internaute agit de 

manière irresponsable, il peut représenter un important risque non seulement pour sa propre 

personne, mais aussi pour tous ses contacts sur Internet. Prenons le cas d'un internaute non 

vigilant qui a choisi d'ouvrir la pièce jointe infectée d'un courriel douteux. Ce faisant, il a 

exécuté un ver informatique qui, en plus de causer des dommages sur l'ordinateur contaminé, 

s'est automatiquement dupliqué et s'est envoyé à tous les contacts qu'il a pu trouver. Ces 

personnes sont alors à risque de subir les mêmes dommages et de reproduire la même erreur. 

La prévention humaine ne suffit toutefois pas. Chaque ordinateur connecté à Internet doit 

absolument posséder une bonne protection logicielle, ce qui implique l'installation d'une gamme 

de programmes de sécurité. Les trois incontournables sont maintenant l'antivirus et 

l'antiespiogiciel*, dont les signatures d'infection* sont régulièrement mises à jour, ainsi que le 

pare-feu, correctement paramétré. 

La protection logicielle ne se limite pas qu'aux programmes de sécurité; elle passe également par 

le choix des différents logiciels installés (système d'exploitation, navigateur, logiciel 

de courriel*, logiciel de traitement de texte, etc.). En effet, on se souvient que les programmes les 

plus populaires sont les plus attaqués. Leurs vulnérabilités sont alors plus sujettes à être 
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exploitées, ce qui peut compromettre, parfois sérieusement, la sécurité des ordinateurs et de leurs 

utilisateurs. Par conséquent, les internautes doivent installer les rustines de sécurité propres à 

chaque logiciel ou encore, opter pour des « logiciels de rechange* », souvent aussi puissants, 

sinon plus, et moins populaires. 

1.1.3.5. LE DIAGNOSTIC ET LA CURE 

Parfois, il arrive que même si des dispositions préventives ont été prises, elles ne soient pas 

suffisantes pour parer toutes les attaques. Les internautes doivent donc être en mesure d'obtenir 

de l'aide. Ils doivent bien entendu avoir accès à des ressources curatives, mais ils doivent surtout 

être appuyés dans leur processus de diagnostic, c'est-à-dire lors de l'identification de la menace 

qui les afflige. Les logiciels de sécurité peuvent fournir un diagnostic adéquat, mais ils ne sont 

pas une panacée; certaines menaces arrivent à déjouer leurs « mécanismes » de protection, ce qui 

complique ou empêche la procédure de diagnostic. 

Il existe une panoplie de logiciels curatifs : gratuits, payants, avec ou sans protections 

supplémentaires, etc. Les internautes moyens peuvent avoir de la difficulté à trouver ce qui leur 

convient parmi tous les produits offerts. Mais peu importe le logiciel choisi, pour qu'ils 

permettent la « guérison » souhaitée, encore faut-il que le diagnostic soit le bon. Par exemple, si 

un virus a contaminé un ordinateur, il ne pourra pas être éradiqué par un logiciel antiespiogiciel. 

Et même, une fois le diagnostic établi, il est possible que la cure ne requière aucun logiciel, par 

exemple dans le cas d'une attaque par hameçonnage, où l'internaute doit, en plus d'assurer sa 

protection logicielle, contacter des organismes s'il souhaite obtenir de l'aide. 

1X4.^ LES RESSOURCES DISPONIBLES, LEUR EFFICACITÉ ET LEUIK LIMI]J5_ 

En principe, les internautes ne sont pas démunis lorsqu'ils cherchent à combler leur besoin en 

protection. Ils ont accès à des ressources (ouvrages, sites Web, etc.) sur la prévention des dégâts 

ou, s'il est trop tard, sur la mise en œuvre de solutions adéquates. Pourtant, dans bien des cas, la 

consultation de ces ressource n'est pas aisée, et ce, pour diverses raisons : contenus peu 

vulgarisés, interface difficile à manipuler (dans le cas d'un site Web), etc. 

Bref, même lorsqu'ils désirent obtenir de l'information et s'investissent en ce sens, ils n'arrivent 

pas toujours à s'y retrouver. Un examen de quelques ressources disponibles s'est alors avéré 

pertinent afin de comprendre pourquoi. 
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1.1.4.1. L'ÉCHANTILLON 

Puisque le site Web est le support choisi pour la production de l'outil au cœur du présent projet 

(voir l'objectif du projet au point 1.2). l'échantillon de cet examen29 ne comprenait que de sites 

Web. Cette observation était destinée à évaluer si, et dans quelles mesures, les ressources 

courantes offertes en ligne combinaient les renseignements nécessaires pour combler le besoin en 

protection des internautes moyens (précédemment identifié au point 1.1.3.3). et si elles étaient 

aisément manipulables. 

Il ne s'agissait pas donc pas de faire un recensement, mais bien de choisir un échantillon 

caractéristique de sites Web francophones, traitant de sécurité Internet, et destinés en tout, ou 

en partie, à fournir de la documentation et de l'aide aux internautes moyens. 

Une fois ces conditions préalables établies, une recherche en ligne a été entamée pour repérer des 

sites pertinents. En premier lieu, une requête composée des descripteurs francophones « Sécurité 

Internet » a été lancée sur le moteur de recherche Google30. Ces descripteurs, pourtant simples, 

peuvent venir « naturellement » à l'esprit d'un internaute moyen, raison pour laquelle ils ont été 

choisis. Une fois la recherche complétée, le nombre de résultats s'est élevé à plus de 26 millions. 

En second lieu, les sites résultants ont été sommairement filtrés en suivant leur ordre d'apparition 

dans les résultats de Google, lequel tient compte entre autres de la fréquence de consultation. 

Seuls les cent premiers ont été consultés. 

En troisième lieu, de. ces cent sites, certains ont été exclus, car il s'agissait de : 

• sites personnels : il était difficile d'en juger la fiabilité; 

• sites d'entreprises : ils concentraient souvent l'information sur la vente d'un produit; 

• sites traitant majoritairement de l'actualité technologique (par exemple, Technaute -

http://technaute.cyberpresse.ca/) et les blogues (par exemple, Synchro Blogue -

http://www.svnchro-blogue.com/) : l'information changeait trop souvent et les sujets 

n'étaient pas toujours traités en profondeur; 

29Cet examen a été effectué pour la première fois en décembre 2007. Il a subi plusieurs mises à jour par la suite. La 
dernière mise à jour s'est tenue le 26 juin 2010. 
30 Google est utilisé par près de 85 % de la communauté internaute (NET MARKET SHARE. Market Share for 
browsers, operating Systems andsearch engines, juin 2010, http://marketshare.hitslink.com/search-engine-market-
share.aspx?qprid=4I raison pour laquelle il est le moteur de recherche employé dans cet examen. 

http://technaute.cyberpresse.ca/
http://www.svnchro-blogue.com/
http://marketshare.hitslink.com/search-engine-marketshare.aspx?qprid=4I
http://marketshare.hitslink.com/search-engine-marketshare.aspx?qprid=4I
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• sites de surveillance des menaces : l'information y était très technique et peu accessible. 

En parallèle à cette recherche, les connaissances techniques de l'étudiante31 ont été mises à profit 

pour repérer d'autres sites pertinents. 

Ensuite, les sites retenus à la fin de cette première étape ont été validés auprès d'un réseau de 

références crédibles et actuelles afin d'en assurer la fiabilité. Ce réseau était composé de 

différents experts de la sécurité actifs dans les forums* sur le sujet32, et de deux spécialistes de la 

sécurité de l'information et la sécurité informatique consultés de vive voix à l'Institut de sécurité 

de l'information du Québec (ISIQ)33. 

Finalement, une observation sommaire des deux grands critères de l'ergonomie Web*, soit 

l'utilité* (Est-ce que le site répond au besoin en protection et aux attentes des internautes 

moyens? Est-ce qu'il est crédible?) et l'utilisabilité* (Est-ce que les contenus sont aisément 

atteignables, ce qui suppose que l'interface est facilement manipulable? Est-ce que les contenus 

peuvent être décodés facilement?) a été effectuée pour ne retenir que les sites qui semblaient 

accessibles aux utilisateurs moyens. 

Au terme de ce repérage, quatre sites34, dont l'importance est d'ailleurs attestée sur la base des 

références présentes sur de nombreux sites ayant « pignon sur rue » dans le domaine de la 

sécurité, ont été retenus. Des saisies d'écran* des pages d'accueil de ces quatre sites se trouvent à 

l'annexe 2. 

• Secuser.com (http://www.secuser.com): 

• Internet 101 (http://www.internetl01.ca)35: 

• Assiste (http://www.assiste.com): 
31 L'étudiante possède une bonne expérience dans le domaine des technologies, puisqu'elle a travaillé dans le 
domaine de la sécurité de l'information et a enseigné le multimédia à l'université et dans différentes écoles 
technologiques de formation continue. 
32 Entre autres sur le forum informatique de Commentcamarche.net (http://www.commentcamarche.net/forum/vims-
securite-7) 
"INSTITUT DE- SÉCURITÉ DE L'INFORMATION DU QUÉBEC (ISIQ). ISIQ, 2009, http://www.isiq.ca/. 
34 Les sites Techno.branchez-vous.com, 01Net.com, Vulgarisation-informatique.com et Protegetonordi.com, retenus 
dans le projet de recherche précédant ce mémoire, ont dû être retirés de l'examen dans le cadre d'une mise à jour des 
observations effectuée le 26 juin 2010. Le site Techno.branchez-vous.com a abandonné la section sur la sécurité 
Internet au profit des actualités et des blogues, le site 01Net.com a réorienté les rubriques sur la sécurité Internet vers 
la vente de logiciels de sécurité, le site Vulgarisation-informatique.com a pris une tangente logicielle et technique qui 
amenuisait sont utilité dans cet examen et le site Protegetonordi.com n'existe plus (l'adresse URL est toujours 
utilisée, mais le site de référence n'est plus). 
35Le site Internet 101 observé dans le cadre de cet examen n'est plus accessible en ligne. 

http://Secuser.com
http://www.secuser.com
http://www.internetl01.ca)35
http://www.assiste.com
http://Commentcamarche.net
http://www.commentcamarche.net/forum/vimssecurite-7
http://www.commentcamarche.net/forum/vimssecurite-7
http://www.isiq.ca/
http://Techno.branchez-vous.com
http://01Net.com
http://Vulgarisation-informatique.com
http://Protegetonordi.com
http://Techno.branchez-vous.com
http://01Net.com
http://Vulgarisation-informatique.com
http://Protegetonordi.com
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• Le portail de la sécurité informatique (http://www.securite-informatique.gouv.fr). 

1.1.4.2. L'EXAMEN DE L'ÉCHANTILLON 

Chaque site sélectionné a fait l'objet d'un examen plus approfondi sous l'angle de l'utilité et de 

l'utilisabilité afin de mettre en relief les points forts et les faiblesses. 

Les critères d'utilité correspondaient aux prérequis nécessaires pour qu'un site puisse être 

« adapté aux besoins et attentes de l'utilisateur36 ». Les critères ergonomiques de Domique Scapin 

et Christian Bastien37 (détaillés au point 2.3) ont permis d'établir les critères d'utilisabilité, qui 

étaient en plus appuyés par les recommandations de l'ouvrage De la lettre à la page Web : Savoir 

communiquer avec le grand public3* du Gouvernement du Québec relatives à la maniabilité des 

sites Web. 

• Utilité du site (pertinence) 

• Crédibilité du site : la crédibilité est étroitement liée aux entités (propriétaires, 

collaborateurs, auteurs, etc.) qui ont permis la création du site et qui participent à 

la pertinence de ses contenus. Pour être considéré comme crédible, chaque site 

observé devait faire affaire avec des entités reconnues et surtout, fiables. 

• Récence des contenus : pour juger de la récence des contenus, un aspect vital 

compte tenu de la vitesse à laquelle se développent les menaces et leurs nouvelles 

variantes, une date devait d'abord être inscrite pour permettre aux internautes de 

savoir si ce qu'ils consultaient était d'actualité ou non. Ensuite, puisque le temps 

est accéléré sur la toile, tout contenu abordant la sécurité Internet qui n'avait pas 

été mis à jour récemment (au cours des deux dernières années) était considéré 

comme désuet. 

• Complétude des contenus sur la sécurité Internet : pour être considérés comme 

« complets », les contenus devaient fournir de l'information sur les menaces, en 

plus de traiter de la prévention, du diagnostic à effectuer et de la cure à 

entreprendre en cas d'infection. 

36Grand dictionnaire terminologique, « Ergonomie Web », 
http://www.granddictionnaire.com/btml/fra/r_motclef/indcx800_l.asp. 
37« Les critères ergonomiques de Scapin & Bastien, Partie 1 - Ergolab », Ergolab, ergonomie Web et logiciel, 
http://www.ergolab.net/articles/criteres-crgonomiques-1 .php. 
38CLERC, I. et É. KAVANAGH - GOUVERNEMENT DU QUÉBEC. De la lettre à la page Web : Savoir comment 
communiquer avec le grand public, 376 p. 

http://www.securite-informatique.gouv.fr
http://www.granddictionnaire.com/btml/fra/r_motclef/indcx800_l.asp
http://www.ergolab.net/articles/criteres-crgonomiques-1
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• Utilisabilité du site (interface et navigation) 

• Menus : les menus sont à la base de la navigation et leur manipulation doit être 

simple, sans quoi les internautes ne sont pas portés à circuler dans le site et ainsi, à 

« approfondir » leur visite. Les menus devaient être clairs, leurs étiquettes, 

univoques, et ils devaient être peu chargés. 

• Hyperliens : un seul site peut donner différentes apparences à ses hyperliens 

(certains peuvent être soulignés, d'autres peuvent changer de couleur, etc.). Lors 

de cet examen, tous les hyperliens devaient être aisément repérables, peu importe 

leur apparence. 

• Aides à la navigation* : pour trouver ce qu'ils cherchent, les internautes devaient 

pouvoir obtenir de l'aide avec des aides à la navigation (champ de recherche, plan 

du site, index ou sommaire). Ces derniers devaient être présents et facilement 

repérables. 

• Repères de position : lorsqu'un internaute est perdu dans un site, il doit être en 

mesure de savoir où il se trouve. Pour ce faire, il peut observer des repères de 

position comme un titre de page explicite ou un fil d'Ariane*. Au moins un de ces 

repères devait être présent et aisément repérable. 

• Interface soignée, épurée et constante : la simplicité de l'interface facilite la 

navigation des utilisateurs tout en agrémentant leur expérience. À l'inverse, une 

interface trop chargée de texte, d'hyperliens et parfois de publicités, peut 

« embrouiller» les internautes et saturer leur capacité à traiter l'information. Les 

interfaces observées devaient respecter ces critères de simplicité. 

• Utilisabilité des contenus (lisibilité, accessibilité, adaptation et vulgarisation) 

• Densité : pour être utilisable, un contenu ne doit être ni trop dense, car il peut 

décourager même les internautes les plus hardis, ni trop léger, car il perd alors en 

utilité. Les contenus observés devaient présenter une densité adéquate, c'est-à-dire 

que les paragraphes devaient être courts et l'emploi de listes à puces et de sous-

titres devait être privilégié pour « aérer » le texte. 

• Contenus adaptés et vulgarisés : les internautes moyens doivent comprendre ce 

qu'ils consultent. Par conséquent, les contenus devaient être faibles en jargon 
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technologique, ou définir de manière claire et précise les termes complexes de 

façon abordable lorsque nécessaire. 

• Utilisation d'exemples : toujours dans une optique de vulgarisation, si une notion 

ou un terme technologique était employé sans aucune adaptation, il devait être 

exemplifié. 

• Utilisation de compléments graphiques pertinents : les compléments 

graphiques (images, graphiques, saisies d'écran, etc.) apportent une grande 

contribution à la vulgarisation d'un contenu. Leur présence, leur utilisation et leur 

pertinence ont été observées. 

1.1.43. LES RÉSULTATS DE L'EXAMEN 

Les résultats de ce bref examen montrent que, malgré le fait que les sites Web repérés traitaient 

tous sensiblement du même sujet, chacun d'eux n'avait pas les mêmes forces. Et encore là, ce qui 

était le point fort de l'un pouvait aisément devenir le point faible de l'autre. 

L'utilité du site 

Tableau 1.1 : L'utilité du site 
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Au point de vue crédibilité, tous les sites ont fait bonne figure, mais à différents degrés. Par 

exemple, des acteurs aussi influents que la Gendarmerie royale du Canada (GRC) et la Sûreté du 

Québec (SQ, district de l'Outaouais) faisaient partie des partenaires fondateurs du site Internet 

101. Chez Assiste, l'auteur et propriétaire du site s'affichait comme consultant en sécurité 

informatique et en protection de la vie privée auprès des particuliers, des institutions et des 
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commerces, ce qui lui conférait, à première vue, une certaine crédibilité, quoique limitée. Dans le 

cadre d'une recherche plus approfondie, il serait intéressant d'en savoir plus sur l'expérience de 

cet auteur et propriétaire pour évaluer sa crédibilité de manière plus pointue. 

En ce qui concerne la récence des contenus, deux constats ont fait surface : peu de sites ont daté 

leurs pages et si des dates étaient inscrites, elles révélaient l'âge réel (et la potentielle désuétude) 

des contenus. Par exemple, le site Internet 101 n'avait inscrit aucune date. Chez Secuser.com, il y 

avait des rubriques datant de 2000, ce qui est considéré comme « archaïque » dans le domaine 

informatique. Ces contenus de Secuser.com étaient certes intéressants dans leur ensemble, mais 

ils méritaient une importante mise à jour pour être jugés utiles. 

Finalement, du côté de la complétude des contenus, la plupart des sites offraient de l'information 

sur les menaces. Cependant, en ce qui concerne la prévention, le diagnostic et la cure, quelques 

sites n'exploraient pas suffisamment le sujet en profondeur. Par exemple, Internet 101 misait 

abondamment sur la prévention et effleurait le sujet de la cure, mais ne fournissait aucun 

renseignement sur le diagnostic. Ce n'était pas une lacune en soi, puisque l'objectif du site était 

de traiter de prévention. Cependant, dans le cadre de cet examen, il devenait moins utile compte 

tenu du besoin en protection des internautes moyens, au cœur de la présente démarche. 

L'utilisabilité du site 

Tableau 1.2 : L'utilisabilité du site 
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L'emploi d'un menu simple (étiquettes claires, faciles à comprendre) et concis (menu comprenant 

un nombre peu élevé d'éléments cliquables) ne semblait pas faire loi parmi les sites observés. La 

principale lacune des menus était leur teneur, c'est-à-dire la quantité d'éléments cliquables qu'ils 

contenaient; bien souvent, ces éléments étaient trop nombreux. Par exemple, le site Secuser.com 

comportait un menu de gauche beaucoup trop chargé39. Dans le site Assiste40, c'était la clarté du 

menu qui était remise en question; chaque élément n'était pas toujours « mutuellement exclusif», 

ce qui pouvait induire l'internaute en erreur. Le menu comportait entre autres les étiquettes 

« Outils gratuits » et « Télécharger », deux éléments similaires, mais présentés comme différents. 

Il était d'ailleurs difficile de déterminer sur quelles bases reposait cette différence. 

Du côté des hyperliens, il y avait négligence sur certains sites. Mis à part les hyperliens du menu, 

ceux présents dans les contenus n'étaient pas toujours facilement repérables. Par exemple, sur le 

Portail de la sécurité informatique, certains hyperliens pouvaient aisément passer pour des sous-

titres; pour savoir qu'ils étaient cliquables, il fallait les survoler avec le curseur. Ils n'étaient donc 

pas facilement repérables. 

En ce qui concerne la navigation dans le site, les aides à la navigation (champ de recherche, plan 

du site, index ou sommaire) n'étaient pas toujours facilement accessibles. Par exemple, sur les 

sites Secuser.com et Assiste, le champ de recherche (seule aide à la navigation disponible) était 

difficile à repérer, et sur le Portail de la sécurité informatique, aucune aide à la navigation n'était 

offerte. Du côté des repères de position, seul le titre de page était utilisé. Par exemple, sur Internet 

101, le titre était parfois suffisamment explicite pour indiquer à l'internaute où il se trouvait dans 

le site. Mais sur Assiste, où il était facile de se perdre en raison de la complexité du menu et de la 

quantité faramineuse d'hyperliens; d'autres repères de position (dont le fil d'Ariane) auraient été 

nécessaires. 

Enfin, la plupart des interfaces des sites observés étaient soignées et épurées sauf sur Assiste, où 

elle était visiblement trop chargée (surtout en textes et en hyperliens). De plus, toujours sur ce 

site, l'interface avait parfois tendance à changer d'une page à l'autre. Ces changements n'étaient 

pas majeurs, mais ils pouvaient être suffisants pour « dérouter » l'internaute et l'inciter à quitter le 

site. 

'L'annexe 2 présente une saisie d'écran de la page d'accueil du site Secuser.com. 
'L'annexe 2 présente une saisie d'écran de la page d'accueil du site Assiste. 

http://Secuser.com
http://Secuser.com
http://Secuser.com
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L'utilisabilité des contenus 

Tableau 1.3 : L'utilisabilité des contenus 

tn 
3 
S. 
c 
o 

w 
-o 

-H 
«n 
tn 

5 

Densité adéquats 
dans l'ensemble du 
site 

Contenus vulgarisés 
(faible utilisation du 
jargon 
technologique 
vocabulaire 
abordable) 

Utilisation 
d'exemples 

Utilisation de 
compléments 
graphiques 
pertinents 

,. ^..immT^.,,.M 

x 

X 

j j i i i i i*; '«Jgjp" 

x 

X 

X 

; Assiste"' •£$ * 
• • :. . '., .s... A. ? 

X 

X 

X 

Portail de la sèWité •:. 
, - iBfermatiqsue 

x 

X 

X 

X 

Dans la plupart des sites, la densité des contenus était adéquate, puisqu'ils étaient « aérés ». 

L'information était divisée avec des sous-titres évocateurs et de courts paragraphes, en plus d'être 

synthétisée avec des listes à puces à certains endroits. Certaines pages du site Secuser.com41 en 

sont un bon exemple. 

Côté adaptation et vulgarisation, les sites présentaient des contenus facilement « décodables » 

pour les internautes moyens. Par exemple, le site Assiste employait beaucoup de comparaisons 

(mise en relation d'un comparant et d'un comparé pour évaluer leur ressemblance ou leur 

différence) et d'analogies (désigne le rapport entre des éléments qui ont des similitudes). Il 

présentait aussi un texte au langage familier et plus « formel » lorsque requis, en plus d'exemples 

et de quelques compléments graphiques évocateurs pour vulgariser tout jargon technologique 

(sauf dans les sections destinées aux connaisseurs) et pour expliquer des notions complexes. 

En ce qui concerne plus précisément les compléments graphiques, quelques sites ne semblaient 

pas attribuer la même importance à leur impact. Par exemple, de bien jolies images 

accompagnaient les contenus sur Internet 101, mais elles ne faisaient qu'embellir l'interface, elles 

ne participaient pas à la vulgarisation. Même constat chez Secuser.com; les images ne servaient 

qu'à des fins esthétiques. À l'inverse, le Portail de la sécurité informatique employait beaucoup 
4' Voir exemple à la page http //www secuser com/dossiers/virus_generalites htm 

http://Secuser.com41
http://Secuser.com
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de saisies d'écran pour expliquer des notions plus « technologiques »42, comme le paramétrage de 

certains logiciels. 

Constat global : liste des critères minimaux à remplir 

À la lumière des résultats de l'ensemble de cet examen, on remarque qu'aucun site analysé ne 

semblait être en mesure de répondre parfaitement au besoin en protection des internautes moyens 

précédemment identifié (information sur les menaces, prévention, et diagnostic et cure), que ce 

soit à cause de faiblesses d'utilité (faible crédibilité, fiabilité boiteuse, contenus incomplets) ou 

d'utilisabilité (difficultés de manipulation de l'interface, incompréhension de la structure du site, 

accessibilité des contenus à développer), parfois majeures. Selon ces observations, le Portail de la 

sécurité informatique était certes le site le plus ergonomique dans l'échantillon, mais certaines 

lacunes d'utilisabilité affaiblissaient sa « navigabilité ». 

Devant ce constat, il devient alors pertinent de mettre à la disposition des utilisateurs un outil qui 

rassemble les forces des sites observés et qui pallie leurs faiblesses. Ces forces et faiblesses ont 

été identifiées et compilées afin de produire une liste de critères que l'outil au cœur du présent 

projet devra respecter. 

• Utilité du site 

• Présenter tout élément pouvant renforcer la crédibilité du site (partenaire, 

auteur renommé, etc.). 

• Inscrire une date sur chaque page contenant du texte pour que les internautes 

moyens puissent juger de la récence des contenus. 

• Assurer la mise à jour des contenus s'ils « prennent de l'âge », pour garantir 

leur utilité. Dans le cadre de ce projet, si les contenus ont plus de deux ans, ils 

sont considérés comme désuets. 

• Assurer la complétude des contenus du site dans son ensemble, c'est-à-dire 

présenter de l'information sur les menaces et traiter de prévention, de diagnostic et 

de cure. 

Voir exemple à la page http://www.secirrite-informatique.gouv.fr/gp_articlel40.html. 

http://www.secirrite-informatique.gouv.fr/gp_articlel40.html
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• Utilisabilité du site 

• Créer des menus peu chargés (nombre peu élevé d'éléments cliquables, autant 

que possible) et aux étiquettes claires et univoques. 

• Rendre les hyperliens facilement repérables. Bon nombre d'internautes sont 

habitués de voir des hyperliens soulignés. Il est pertinent de capitaliser sur ces 

connaissances acquises. 

• Utiliser au moins une aide à la navigation, comme un plan du site. 

• Utiliser des repères de position clairs. Les titres sont de bons repères de position 

s'ils sont clairement visibles au début d'un texte, mais le meilleur repère demeure 

le fil d'Ariane, car il expose le « chemin » parcouru pour atteindre une page. 

• Créer une interface épurée. 

• Utilisabilité des contenus 

• Limiter la densité des contenus. Utiliser des sous-titres évocateurs pour diviser le 

texte et des listes à puces pour synthétiser certaines sections. 

• Vulgariser et adapter le texte. Les comparaisons et les analogies favorisent 

grandement la compréhension, de même que des définitions aux termes 

complexes. 

• Utiliser des exemples. 

• Utiliser des compléments graphiques pertinents lorsque c'est nécessaire. 

1.2. L'OBJECTIF DU PROJET 

Comme on a pu le constater, grâce à ses caractéristiques uniques par rapport aux autres médias, 

Internet est devenu, au fil du temps, très populaire. Cette popularité s'est traduite par un 

accroissement de la quantité de contenus, qui sont toujours plus diversifiés, dynamiques et 

interactifs, et qui nécessitent par conséquent une mécanique sous-jacente plus complexe. Cette 

sorte de « spirale inflationniste » le rend cependant encore plus « alléchant » aux yeux des 

utilisateurs, qui représentent une clientèle de plus en plus hétérogène et dont une bonne partie se 

laisse « hypnotiser » par le côté gratifiant du média. 
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Sous la poussée du réseau, les menaces sont non seulement plus nombreuses, mais aussi (et 

surtout) plus lourdes de conséquences. Il importe donc que les internautes se responsabilisent, 

c'est-à-dire qu'ils développement des compétences informatiques (au moins de base) et adoptent 

des comportements prudents. 

Bien que certains internautes cherchent à s'informer de manière préventive, la majorité d'entre 

eux entament leurs recherches lorsque des problèmes surviennent et qu'ils ont besoin d'aide. 

Toutefois, pour bien se protéger, ils ne doivent pas compter seulement sur des ressources 

curatives; ils doivent apprendre à développer une attitude proactive, tout en gardant à portée de 

main différentes ressources pour établir un diagnostic et apporter une solution en cas de 

difficulté. Pour y arriver, ils peuvent consulter des sites Web qui sont habituellement bien 

intentionnés, mais qui ne conviennent pas toujours en raison de lacunes, parfois importantes, aux 

points de vue de l'utilité et de l'utilisabilité. 

Pour pallier ce manque de ressources accessibles, ce projet a pour objectif d'instrumenter les 

internautes avec la production d'un outil leur fournissant, dans un seul et même lieu, des 

explications claires et abordables couvrant les menaces les plus courantes, des définitions, des 

outils interactifs et des ressources accessibles (logiciels, organismes à consulter, etc.), et pouvant 

être consulté pour obtenir de l'information et de l'aide sur la prévention, le diagnostic et la cure. 

Pour développer cet outil, le site Web est privilégié, car le meilleur moyen d'atteindre le plus 

grand nombre d'internautes est encore d'employer le type de média qu'eux-mêmes privilégient. 

Ce site, utile et utilisable, doit capitaliser sur les forces des autres sites observés lors de l'examen 

des ressources existantes, et pallier leurs faiblesses. L'objectif de ce projet peut alors être exprimé 

dans l'équation suivante : 
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Complexité 
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2. MÉTHODOLOGIE 

Avant d'entamer les modalités de l'élaboration de l'outil, il convient d'abord de préciser les 

détails relatifs au choix du support, puis d'établir les critères essentiels d'utilité et d'utilisabilité 

qui doivent guider la conception. Il s'agit là des deux principales composantes de l'ergonomie 

Web, une discipline « qui se caractérise par l'adaptation ou la création des contenus et des 

fonctionnalités d'un site Web en vue d'en faciliter l'utilisation par ses visiteurs43 ». 

L'examen de quelques ressources existantes a déjà permis de dresser une liste de critères à 

respecter lors de la production finale (voir point 1.1.4.3). Ces critères sont en lien avec ceux 

énumérés dans la méthodologie, ce qui en assure le respect lors de la création de l'outil. 

2.1. LE CHOIX DU SUPPORT 

Un site Web est un acte de communication en soi, car il permet un transfert d'information (le 

message) d'un émetteur vers un destinataire (pour lequel il est adapté) en empruntant le canal 

Internet. Il s'agit en effet du canal le plus susceptible de rejoindre les internautes, pour des 

raisons évidentes. De plus, Internet, contrairement aux autres médias, se prête à une grande 

adaptation des contenus et des stratégies en fonction des besoins, en facilitant la mise à jour des 

contenus et des liens, ce qui en fait un support de choix dans le cadre de ce projet en raison, entre 

autres, de l'évolution constante du sujet. 

2.2. L'UTILITÉ DU SITE 

Un site Web est utile et de ce fait, pertinent, lorsqu'il fait ce que demande l'utilisateur44, c'est-à-

dire qu'il arrive à répondre à ses attentes. L'utilité, première composante de l'ergonomie Web, 

vient se placer au cœur du processus communicationnel, puisqu'elle commande l'établissement 

du public cible et le choix des contenus qui lui seront présentés. 

2.2.1. LE PUBLIC CiBLE 

Le public ciblé est celui des adultes (18 ans et plus) francophones, visés en tant que particuliers, 

ayant une connaissance fonctionnelle et limitée de l'informatique et possédant un ordinateur 

43 Grand dictionnaire terminologique, « Ergonomie Web », 
http://www.granddictionnaire.comybtml/fra/r_motclef/index800_l.asp. 
44NIELSEN, Jakob. « Usability 101: Définition and Fundamentals - What, Why, How (Jakob Nielsen's Alertbox) », 
Useit.com, 2008, http://www.useit.com/alertbox/20030825.html. 

http://www.granddictionnaire.comybtml/fra/r_motclef/index800_l.asp
http://Useit.com
http://www.useit.com/alertbox/20030825.html
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personnel connecté à Internet et roulant sous le système d'exploitation Windows (parce qu'il est 

le plus répandu). Ces internautes sont considérés comme des utilisateurs moyens, ou lambda. 

Bien que tous les internautes soient invités à consulter le site, il doit être d'abord conçu pour ceux 

qui cherchent à combler un besoin en protection (identifié au point 1.1.3.3). De plus, si les 

contenus dits « technologiques », notamment ceux touchant aux marches à suivre et aux 

suggestions logicielles, doivent refléter davantage les attentes des internautes du public cible, les 

contenus abordant les comportements doivent s'adresser à tous les visiteurs. 

2.2.2. LES CONTENUS 

Les contenus choisis portent donc sur l'identification, le tri et l'explication de la nature, du 

fonctionnement et des conséquences des principales menaces sur Internet. Ils portent également 

sur les moyens à prendre pour prévenir chaque menace identifiée (développement d'une attitude 

proactive, tant humaine que logicielle) et, s'il est trop tard, pour mettre en œuvre une solution. 

En parallèle aux descriptions des menaces, une forme d'aide au diagnostic doit être offerte pour 

aider les internautes dans leur recherche d'information, qu'il s'agisse de découvrir de quelle 

menace ils sont affligés ou de trouver rapidement une réponse à leur question. L'important est de 

leur donner accès à de l'information claire et pertinente pour qu'ils puissent établir un diagnostic 

par eux-mêmes. 

Certains éléments sont exclus des contenus, à savoir les détails techniques sur le fonctionnement 

d'Internet, de même que les préalables à la navigation Web (connexion à Internet, manipulation 

d'un navigateur, etc.), puisque le site s'adresse à des usagers qui sont en mesure d'utiliser le 

réseau. Il est important de rappeler que bien que l'information technologique concerne les 

ordinateurs roulant sous Windows, les explications portant sur les comportements demeurent 

valides pour tous les systèmes d'exploitation. 

Pour optimiser leur utilité, les contenus doivent également être datés, sans quoi les internautes ne 

peuvent juger de leur récence et par conséquent, de leur validité. De plus, tout élément pouvant 

renforcer la crédibilité du site doit apparaître sur des pages clés telles que la page d'accueil, ce qui 

tend à rassurer l'utilisateur dans son choix de ressource. 
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23 . L'UTILISABILITÉ DU SITE ET DES CONTENUS 

En tant que telle, l'utilisabilité se définit comme une « caractéristique de qualité liée à la facilité 

de se servir de quelque chose45 » et il s'agit de la deuxième composante de l'ergonomie Web. Son 

objectif consiste à rendre un site efficace (permettre à l'utilisateur de trouver ce qu'il cherche), 

efficient (faciliter la tâche d'apprentissage de l'utilisateur) et satisfaisant (agrémenter 

l'expérience de l'utilisateur)46. Pour que cet objectif soit atteint, le site doit être facilement 

manipulable et ses contenus, compréhensibles. 

Les huit critères ergonomiques de Dominique Scapin et Christian Bastien47 servent de repères 

d'utilisabilité pour l'élaboration de l'outil48, et sont complétés par l'ouvrage De la lettre à la page 

Web : Savoir communiquer avec le grand public49 du Gouvernement du Québec, qui traite de la 

maniabilité des sites Web. Il est important de spécifier que dans le cadre d'une recherche plus 

approfondie, une analyse complète de l'utilisabilité de ce site serait pertinente. 

2.3.1. PREMIER CRITÈRE : LE GUIDAGE 

Le guidage, c'est tout mettre en œuvre pour conseiller, orienter, informer et conduire l'internaute 

à l'intérieur du site Web. Ce critère comprend quatre sous-critères : 

1. L'incitation : utiliser différents moyens pour que l'utilisateur comprenne le contexte 

du site sur lequel il se trouve et les actions qu'il peut y poser. Ces moyens incluent les 

repères de position (par exemple, le titre de la page et le fil d'Ariane), qui lui 

permettent de se situer rapidement, les aides à la navigation (par exemple, le plan du 

site), qui facilitent le balisage du « micromonde » que représente le site Web, et une 

45 NIELSEN, J. et H. LORANGER. Site Web : priorité à la simplicité, Paris, CampusPress, 2007, p. XVI. 
46 ORGANISATION MONDIALE DE NORMALISATION. « ISO 9241-11:1998 - Exigences ergonomiques pour 
travail de bureau avec terminaux à écrans de visualisation (TEV) ~ Partie 11 : Lignes directrices relatives à 
l'utilisabilité », ISO, 1998, http://wwvv.iso.org/iso/fr/iso_catalogue/catalogue_tc/catalogue_detail.htm? 
csnumber=l688.3. tel que repris par Stéphanie Le Rouzic dans le site Utilisabilité.info 
(http://www.utilisabilite.info/dotclear/index.php?Normes'). 
47 « Les critères ergonomiques de Scapin & Bastien, Partie 1 - Ergolab », Ergolab, ergonomie Web et logiciel, 
http://www.ergolab.net/articles/criteres-ergonomiques-1 .php. 
48Les critères de Scapin et Bastien ont été choisis entre autres pour leur clarté, mais également en raison de leur 
généralité; le fait qu'ils ne soient pas trop précis permet d'élargir le champ d'observation et ainsi, de trouver des 
erreurs qui, autrement, n'auraient pas fait surface (Ergolab, ergonomie Web et logiciel, 
http://www.ergolab.net/articles/criteres-ergonomiques-1 .phpV 
49CLERC, I. et É. KAVANAGH - GOUVERNEMENT DU QUÉBEC. De la lettre à la page Web : Savoir comment 
communiquer avec le grand public, 376 p. 

http://wwvv.iso.org/iso/fr/iso_catalogue/catalogue_tc/catalogue_detail.htm
http://www.utilisabilite.info/dotclear/index.php?Normes'
http://www.ergolab.net/articles/criteres-ergonomiques-1
http://www.ergolab.net/articles/criteres-ergonomiques-1
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mise en forme adéquate permettant l'identification rapide et la compréhension des 

zones cliquables (menus et hyperliens)50. 

2. Le groupement et la distinction : grouper les éléments qui vont ensemble et séparer 

ceux qui ne vont pas ensemble. Il y a d'abord le groupement par localisation, qui vise 

à rassembler les éléments similaires dans un même « lieu ». Par exemple, tous les 

contenus traitant d'un même sujet sont regroupés dans une même section. Ce sous-

critère est souvent associé au menu, qui expose les différents regroupements. Il y a 

également le groupement par format, qui commande l'attribution d'une mise en forme 

différente si l'élément est différent. 

3. La rétroaction51 immédiate : assurer que les actions de l'utilisateur ne demeurent pas 

sans réponse. Par exemple, tous les hyperliens doivent être fonctionnels. 

4. La lisibilité (à l'écran) : adapter l'information pour qu'elle soit visuellement lisible et 

identifiable. Elle doit être présentée avec un format sobre et adéquat (couleur, design, 

taille de police, interlignage, etc.) et être divisée de manière appropriée pour faciliter 

la lecture, ce qui implique de courts paragraphes, des listes à puces et le 

positionnement des hyperliens à l'extérieur des paragraphes. En effet, il semble que 

lorsqu'un paragraphe est parsemé d'hyperliens, la lecture devient fragmentaire52, ce qui 

contrevient à la lisibilité. 

23.2. DEUXIÈME CRITÈRE : LA CHARGE DE TRAVAIL 

Dans ce contexte, la charge de travail réfère à l'ensemble des tâches que l'utilisateur doit 

effectuer pour combler ses attentes. Afin de réduire au maximum cette tâche de travail, deux 

sous-critères doivent être respectés : 

1. La brièveté : privilégier des libellés d'hyperlien concis dans le menu pour éviter de 

l'« alourdir » inutilement, et assurer la faible profondeur de la navigation (nombre de 

clics réduits pour obtenir la page recherchée)53. 

50CLERC, I. et E. KAVANAGH - GOUVERNEMENT DU QUEBEC. De la lettre à la page Web : Savoir comment 
communiquer avec le grand publient. 294 - 330. 
slPour décrire ce sous-critère, Scapin et Bastien emploient le terme «feedback ». Dans le cadre de cette recherche, le 
mot « rétroaction » a été préféré à l'anglicisme «feedback ». 
"CLERC, I. et É. KAVANAGH - GOUVERNEMENT DU QUÉBEC. De la lettre à la page Web : Savoir comment 
communiquer avec le grand public, p. 325. 
53 L'utilisateur a ainsi accès plus rapidement à l'information qu'il cherche. 
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2. La densité informationnelle : choisir uniquement les contenus pertinents pour le 

public cible et donner d'abord accès à des versions synthétisées des contenus plus 

longs. 

2.33. TROISIÈME CRITÈRE : LE CONTRÔLE « EXPLICITE » 

Lorsqu'un utilisateur interagit avec un site Web, ses actions doivent provoquer une réponse 

univoque (ou « explicite »). Les résultats obtenus ne doivent pas être inattendus ou incohérents; 

ils doivent correspondre aux requêtes de l'utilisateur, ce qui lui permettra de prendre le contrôle 

de sa navigation. Ce critère comporte deux sous-critères : 

1. Les actions « explicites » : assurer que chacune des actions de l'utilisateur produise le 

résultat souhaité (par exemple, un clic sur le bouton « Envoyer » dans un formulaire 

doit proprement envoyer ce formulaire) et surtout, qu'aucune action ne se produise 

sans avoir été sollicitée (par exemple, un avis complémentaire, donc non obligatoire, 

ne doit pas s'afficher sans qu'une requête n'ait été formulée). 

2. Le contrôle utilisateur : permettre à l'utilisateur de contrôler sa navigation sans 

difficulté, avec une suite d'actions « explicites ». Par exemple, s'il a l'impression de ne 

pas être sur la bonne page, il doit pouvoir cliquer sur « Accueil » dans le menu pour 

revenir au point de départ du site. 

23.4. QUATRIÈME CRITÈRE : L'ADAPTABILITÉ 

L'adaptabilité fait référence à la souplesse de l'interface et de la structure d'un site Web. Elle 

comprend deux sous-critères : 

1. La flexibilité : donner à l'utilisateur la possibilité de « personnaliser » l'interface du 

site qu'il consulte. Il y a bien sûr les nouvelles technologies Web dynamiques (dont les 

applications Web) qui offrent un haut niveau de personnalisation54. Mais les sites à 

programmation « simplifiée » peuvent également être personnalisés (à plus petite 

échelle) grâce, entre autres, à quelques manipulations des paramètres du navigateur. 

Par exemple, si un utilisateur a de la difficulté à visualiser le contenu du site, il doit 

54 On n'a qu'à penser aux plateformes de courriel en ligne, comme Hotmail (http://www.hotmail.com^ et Gmail 
(http://www.gmail.com'). qui permettent les changements de couleur, la création de dossiers personnalisés à des fins 
de classification, et bien plus encore. 

http://www.hotmail.com%5e
http://www.gmail.com'
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pouvoir agrandir la taille de la police et des images55. Évidemment, pour qu'une telle 

personnalisation soit possible, le site doit avoir été adéquatement conçu. 

2. La prise en compte de l'expérience utilisateur : simplifier au maximum la structure 

d'un site pour faciliter la navigation, surtout lorsque le site en question est destiné à un 

public d'utilisateurs moyens. Il faut tout mettre en œuvre pour éviter que l'utilisateur 

se sente désorienté. 

2.3.5. CINQUIÈME CRITÈRE : LA GESTION DES ERREURS 

Les erreurs sont malheureusement inévitables lorsqu'on travaille avec l'informatique, raison pour 

laquelle elles doivent être proprement gérées. Pour y arriver, trois sous-critères doivent être pris 

en considération : 

1. La protection contre les erreurs : concevoir le site Web avec l'intention de 

minimiser le risque d'erreurs, par exemple avec une programmation soignée. 

2. La qualité des messages d'erreurs : utiliser des messages clairs et bien rédigés pour 

signaler les erreurs. Si un utilisateur est confronté à un message d'erreur bâclé ou 

imprécis, il peut ne pas comprendre son erreur, ce qui le met dans une position 

insatisfaisante. 

3. La correction des erreurs : offrir aux utilisateurs la possibilité de signaler une erreur, 

rencontrée aux responsables concernés. 

2.3.6. SIXIÈME CRITÈRE : L'HOMOGÉNÉITÉ ET LA COHÉRENCE (CONSTANCE) 

Toutes les pages d'un site correspondant à un même contexte doivent utiliser la même interface. 

Le non-respect de cette règle peut créer une désorientation chez les utilisateurs. Par exemple, si 

une page affiche soudainement un menu ou un en-tête différent, il y a alors une brèche dans 

l'homogénéité. En contrepartie, si le contexte d'affichage est différent (par exemple, si la page est 

destinée exclusivement à l'impression), l'interface doit l'être également. 

23.7. SEPTIÈME CRITÈRE : LA SIGNIFÏANCE DES CODES ET DES DÉNOMINATIONS 
(L'ADAPTATION ET LA VULGARISATION) 

Dans un site Web, il ne suffit pas de transmettre le contenu, il faut le rendre compréhensible pour 

le public visé. Puisque le site du présent projet est majoritairement destiné à un public 

'Dans le navigateur Mozilla Firefox, ce paramètre est accessible par le menu Affichage / Zoom. 
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d'utilisateurs moyens, avec une connaissance limitée de la sécurité Internet, l'adaptation et la 

vulgarisation s'avèrent essentielles, entre autres parce qu'il s'agit d'un contenu à haute teneur 

informatique susceptible de contenir du jargon technologique. 

L'adaptation et la vulgarisation passent non seulement par le langage (« technologique », 

« formel », familier, etc.) et le style (voix active et forme interrogative56) employés, mais 

également par l'utilisation de phrases et de paragraphes courts (ce qui répond également au critère 

du guidage) et d'un vocabulaire accessible. Doivent également être exclus les termes issus d'un 

jargon technologique ou, s'ils sont inévitables, il doivent être expliqués à l'aide de définitions 

éclairées d'exemples ou de compléments graphiques pertinents, ou encore soumis à des procédés 

de reformulation57 dont : 

• la comparaison, qui met en relation un comparant et un comparé pour évaluer leur 

ressemblance ou leur différence. Exemple : L'espiogiciel est comme un petit espion, tout 

de noir vêtu, épiant chacun de vos gestes dans l'objectif ultime de placarder chaque mur 

de votre maison avec des publicités en tous genres. 

• la métaphore, qui implique l'emploi d'un terme concret pour expliquer une notion 

abstraite. Exemple : Le rootkit, c'est le magicien des menaces Internet. [...] Il arrive en 

effet à faire « disparaître » toute trace de sa présence. 

• L'analogie, qui désigne le rapport entre des éléments qui ont des similitudes. Exemple : 

Certains [chevaux de Troie] vont se concentrer sur l'ouverture d'une porte dérobée pour 

permettre à un (ou plusieurs) pirate de s'introduire dans l'ordinateur infecté. En guise 

d'analogie, c'est un peu comme si un criminel s'infiltrait dans votre maison et en profitait 

pour inviter d'autres malfrats, tout ça à votre insu. 

2.3.8. HUITIÈME CRITÈRE : LA COMPATIBILITÉ f L'ACCESSIBILITÉ) 

Dans le contexte d'un site Web, ce critère de compatibilité s'applique à l'interface, qui doit 

s'adapter à l'environnement technologique de chaque visiteur. Elle doit être conçue avec des 

technologies accessibles, soit celles qui permettent un affichage adéquat du site sur n'importe 

56MALAVOY, Sophie. Guide pratique de vulgarisation scientifique, Montréal, Acfas, 1999, p. 25. 
"JACOBI, Daniel. La communication scientifique : discours, figures et modèles, Coll. « Communication, Médias et 
Sociétés », Grenoble, Presses Universitaires de Grenoble, 1999, p. 83-86. 
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quel ordinateur, peu importe le type (ordinateur PC ou Mac*) et les logiciels installés (système 

d'exploitation et navigateur). 

2.4. LA CRÉATION DE L'OUTÏL 

Ces critères méthodologiques ont guidé la création du site Web destiné aux internautes moyens, 

un outil en ligne utile et utilisable pouvant être consulté à l'adresse 

http://pages.usherbrooke.ca/securite_internetlO 1 /5B. De plus, pour faciliter la tâche des 

correcteurs, un exemplaire navigable hors ligne de ce site est disponible sur le support cédérom 

joint au présent document imprimé. Pour entamer la consultation, il suffit de double-cliquer sur le 

fichier « index.html ». 

'L'élaboration de cet outil s'est échelonnée sur deux années complètes. 

http://pages.usherbrooke.ca/securite_internetlO
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3. RETOUR SUR LA PRODUCTION 

La création du site Web sur la sécurité Internet a été divisée en trois étapes : la préproduction, 

l'élaboration des contenus, et la conception et mise en ligne du site en soi. Une postproduction a 

été anticipée, mais elle ne sera pas abordée en détail, puisqu'elle déborde du cadre du projet. 

Chaque étape a été complétée en tenant compte à la fois de l'état de la question, de l'objectif de 

recherche et des critères identifiés dans la méthodologie. Il est important de préciser que certains 

aspects du projet initial (présentés dans le projet de recherche) ont dû subir des modifications 

(élaborés au point 3.3.3). dûment documentées, afin, entre autres, d'assurer l'atteinte de l'objectif 

et le respect des critères méthodologiques. 

3.1. LA PRÉPRODUCTION 

Avant d'entamer les importantes étapes de l'élaboration des contenus et de la conception du site, il 

était nécessaire d'identifier les contenus à traiter, de dresser une structure permettant de les classer 

et de créer un titre représentatif. 

3.1.1. L'IDENTIFICATION DES CONTENUS ETL'ÉTABLISSEMENT DE LA STRUCTURE DU SITE 

En premier lieu, afin que le site soit en mesure de fournir des explications claires et abordables 

sur les menaces les plus courantes sur Internet, il convenait d'identifier ces principales menaces. 

Chacune d'elles a été choisie en fonction de sa fréquence (par exemple, une menace très 

courante) et de la portée de ses conséquences (par exemple, une nouvelle menace qui, avec une 

seule attaque, fait beaucoup de dommages et atteint un grand nombre de victimes) dans le 

contexte Internet actuel, où les risques sont liés aux logiciels et aux comportements de leurs 

utilisateurs. Celles qui étaient désuètes ou trop rares ont été exclues. Il est important de 

mentionner que des spécialistes de la sécurité informatique de l'ISIQ ont été consultés afin de 

valider la liste finale des menaces retenues. 

Les menaces correspondant aux conditions précédemment énumérées ont été identifiées (voir le 

point 1.1.3). puis classées selon leur nature dans les catégories « Logiciels malveillants » et 

« Autres types de fraudes ou tromperies »59. Différentes catégorisations ont été testées, mais cette 

dernière a été retenue pour sa simplicité et son univocité. 

59Aperçu de la classification et des menaces retenues (visibles dans le menu de gauche) : 
http://pages.usherbrooke.ca/securite_internet 101/menaces.html 

http://pages.usherbrooke.ca/securite_internet
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En second lieu, au fil du développement du site, de nouveaux besoins sont apparus. Au-delà de la 

description et du classement des menaces, des moyens de protection et des solutions de cure, 

l'ajout de définitions (essentielles à l'adaptation et à la vulgarisation), d'une forme d'aide au 

diagnostic et de contenus abordant des sujets d'actualité (par exemple, Facebook), ou connexes à 

la sécurité Internet (par exemple, le choix d'un bon mot de passe), s'est imposé. Cette observation 

a mené ultimement à la création des rubriques « Glossaire », « Aide au diagnostic » et « Faits 

divers ». 

Une fois les contenus identifiés, une structure a pu être établie afin de discerner les limites de 

l'élaboration des contenus. La structure finale du site est résumée à l'annexe 3 du présent 

document. 

3.1.2. LA CRÉATION DU TITRE DU SITE_ _ _ _ _ 

Le titre devait être représentatif du risque actuel (issu tant des technologies que des 

comportements des internautes), tout en reflétant la nature des contenus du site (menaces, aide au 

diagnostic, etc.), les différents aspects abordés (prévention, diagnostic et cure) et le niveau de 

connaissance du sujet par le public ciblé. Plusieurs titres ont été envisagés, dont Petit guide 

d'autodéfense contre les menaces sur Internet, mais Sécurité Internet 101 : Technologie et 

comportement a été retenu, car il répondait mieux aux quatre critères ci-haut mentionnés. De 

plus, les termes simples et explicites du titre conféraient au site une « valeur ajoutée » dans les 

moteurs de recherche en facilitant son repérage. 

3.2, L'ÉLABORATION DES CONTENUS 

Une fois les contenus identifiés et leur structure de présentation validée, il s'agissait de les 

élaborer. Des recherches approfondies ont été effectuées méthodiquement pour documenter les 

menaces et les rubriques complémentaires. S'ensuivait la rédaction proprement dite, qui devait 

respecter certains critères d'adaptation et de vulgarisation, pour offrir un maximum d'utilisabilité, 

et tenir compte de l'évolution du sujet (expliquée au point 3.2.2.2). 

3.2.1. LA RECHERCHE D'INFORMATION ET LE TRI __ 

Afin d'élaborer les contenus du site, une grande recherche d'information a été entamée. La 

documentation recueillie a par la suite été triée. 
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1. Le repérage : pour repérer l'information pertinente, différentes sources, sur supports 

virtuels ou papiers, tant francophones qu'anglophones, ont été consultées : 

• des livres spécialisés (par exemple, Hacking interdit™, de Alexandre Gomez 

Urbina); 

• des sites Web généralistes (par exemple, Wikipedia61); 

• des sites Web spécialisés (par exemple, Assiste62); 

• des périodiques imprimés spécialisés (par exemple, Micro hebdo63); 

• des périodiques en ligne spécialisés (par exemple, DirectionInformatique.com6*); 

• des forums spécialisés (par exemple, Commentcamarche.net65); 

• des blogues spécialisés (par exemple, le blogue de Nelson Dumais, spécialiste 

québécois de l'informatique66). 

2. L'appropriation de l'information complexe : certains sujets abordés étaient 

complexes. Des recherches et des lectures supplémentaires ont été nécessaires pour 

bien les comprendre et, ainsi, être en mesure de cibler et retenir l'information 

pertinente. 

3. Un premier tri : parmi toutes les sources consultées, force était de constater qu'il y 

avait une quantité trop imposante de sites Web spécialisés traitant de sécurité Internet. 

La crédibilité de certains sites pouvait parfois être remise en question. Les sites 

repérés ont donc été soumis à un juste contrôle de la qualité67 pour éliminer ceux 

pouvant être jugés non crédibles. 

4. Un second tri : l'amas d'information issu du premier tri, quoique réduit, demeurait 

important et révélait l'abondance de matière sur le sujet de la sécurité Internet. Un 

60GOMEZ URBINA, Alexandre. Hacking interdit, 2e édition, Coll. « microapp », Paris, Micro Application, 2007, 
1247 p. 
61 WIKIPEDIA. Wikipedia, thefree encyclopedia. 2010. http://en.wikipedia.org/wiki/Main_Page. 
"PINARD, Pierre. Assiste.com - Sécurité informatique et protection de la Vie privée sur l'Internet, 2008, 
http://assiste.com.free.fr/index.html. 
63* Micro hebdo, n° 608 (semaine du 10 décembre au 16 décembre 2009)- , Paris, Groupe 01. 
"DIRECTION INFORMATIQUE. Direction informatique \ technologies de l'information, TI, communications, 
stratégies, 2010, http://www.directioninfonnatiquc.com/. 
65COMMENTCAMARCHE.NET. Forum d'assistance informatique, 2010, 
http : //w w w. commentcamarche. net/forum/. 
66DUMAIS, Nelson. La chronique de Nelson, 2010, http://blogues.cyberpresse.ca/technaute/dumais/. 
67Pour vérifier la crédibilité d'un site Web, l'étudiante a consulté des forums ou des blogues spécialisés, ou a effectué 
une vérification auprès d'un spécialiste de la sécurité informatique de 1TSIQ. 

http://DirectionInformatique.com6*
http://Commentcamarche.net65
http://en.wikipedia.org/wiki/Main_Page
http://Assiste.com
http://assiste.com.free.fr/index.html
http://www.directioninfonnatiquc.com/
http://blogues.cyberpresse.ca/technaute/dumais/
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second tri, basé cette fois-ci sur la pertinence des sources (tant sur le Web que sur un 

support papier), a été effectué. 

5. Un troisième tri : un dernier tri s'imposait pour ne conserver que la documentation la 

plus utile et surtout, la plus « solide », c'est-à-dire celle qui peut difficilement être 

contredite. Toute ressource présentant des contradictions ou des erreurs, ou avançant 

des conclusions hasardeuses ou marginales, a été rejetée. 

Cette recherche méthodique a permis de recueillir l'information nécessaire à l'élaboration du 

glossaire et des contenus sur les menaces. Toutefois, pour développer les contenus de l'aide au 

diagnostic, la recherche a dû être étendue au-delà des limites des médias et des spécialistes de la 

sécurité, vers les internautes eux-mêmes. De l'information a été recueillie de manière informelle 

auprès d'un petit échantillon ad hoc d'individus68 aux profils semblables à celui du public cible, 

peu connaissants en matière de sécurité Internet, afin d'en savoir plus sur les principales 

difficultés qu'ils vivaient lorsqu'ils étaient connectés. Par exemple, ils se retrouvaient souvent 

sans moyens devant un bogue logiciel, un avis ou un texte incompréhensible, ou un simple 

questionnement qu'ils n'osaient pas formuler à un spécialiste. Une fois leurs problématiques 

recueillies, des solutions ont été pensées et documentées, ce qui a permis la création d'une aide au 

diagnostic davantage adaptée à la réalité des internautes. 

3.2.2. JLA RÉDACTION DES CONTENUSDU SITE 

En raison du public cible, les contenus devaient être adaptés et vulgarisés, donc clairs et 

compréhensibles. Il s'agit là du septième critère ergonomique de Scapin et Bastien, la signifïance 

des codes et dénominations69. 

De plus, il est important de préciser que, comme la sécurité Internet est un sujet en constante 

évolution, certains contenus sont devenus désuets en cours de rédaction et ont dû être mis à jour, 

parfois à plusieurs reprises, tel que détaillé au point 3.2.2.2. 

68Cinq personnes connues par l'étudiante (amis et famille) ont fait part, au cours de discussions informelles, de 
problématiques personnelles vécues lors de l'utilisation d'Internet. 
69Les réalisations correspondant au septième critère de Scapin et Bastien sont ici abordées. Les applications quant 
aux sept autres critères sont élaborées au point 3.3.1. 
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3.2.2.1. LA SIGNIFÏANCE DES CODES ET DES DÉNOMINATIONS {L'ADAPTATION ET LA 
VULGARISATION) _ 

L'étudiante s'est efforcée de rédiger les contenus dans un langage clair (et plus « technologique » 

si nécessaire) à la voix active (interpellant parfois directement l'internaute) et sous une forme 

interrogative lorsque requis. De plus, l'emploi des termes issus d'un jargon technologique a été 

limité; ils n'ont été utilisés que lorsque c'était inévitable. Dans ces cas précis, des compléments 

graphiques, des définitions ou des exemples se sont ajoutés aux termes concernés, ou ils étaient 

soumis à des procédés de reformulation. La comparaison et l'analogie ont d'ailleurs été les 

procédés les plus fréquemment mis en œuvre. 

Toujours dans le domaine de l'adaptation et de la vulgarisation, la synthèse, étape liée au critère 

de la charge de travail, a été essentielle à plusieurs reprises pour faire ressortir les éléments 

cruciaux, tout en permettant à l'utilisateur une économie d'efforts dans sa recherche de contenu. 

Par exemple, les rubriques sur les menaces, très chargées, ont toutes été précédées d'une version 

sommaire proprement synthétisée. 

Les textes, en plus d'être divisés en courts paragraphes (ce qui répond aussi au critère du 

guidage), ont été « parsemés » d'encadrés, sous différentes bannières colorées70, pour stimuler la 

lecture. Par exemple, un encadré « Question » a été créé pour mettre en évidence une question 

qu'un internaute pourrait être porté à se poser en lisant le contenu. La réponse à cette question est 

également présentée et constitue une information complémentaire qui aide l'internaute à 

comprendre. 

QUESTION 

« Pour quelle raison voudrait on augmentai ie trafic sur un site Web"* » Pour des 
considérations financières . plus an aste A'eb est visite, plus û a un potentiel 
p jb lmtai te lentable. 

Figure 3.3 : Un exemple de l'encadré « Question » 

L'interface du site en soi a aussi contribué à l'adaptation et à la vulgarisation (en plus de répondre 

au sous-critère de la lisibilité) de par sa structure hiérarchique, la simplicité des menus et la 

sobriété voulue du graphisme. Finalement, il ne faut pas négliger l'apport du média dans son 

70Les étiquettes de bannières sont les suivantes : « Attention », « Culture générale », « Important », « Question » et 
« Rappel » 
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ensemble. En effet, le site Web a permis d'adapter des contenus linéaires en contenus dynamiques 

et interactifs, ce qui facilite la tâche de compréhension. 

Exemple de dynamisme : 

Les infobulles* de définition : pour plusieurs mots issus du jargon71, une définition, présentée 

dans une infobulle, a été ajoutée. L'utilisateur peut ainsi la consulter rapidement, sans avoir à 

visiter une autre page. 

d'un site Web factice imitant i la perfection 

ons de CDT"_ " , " T 7 7 i WJe» une 
i Site Web frauduleux j 

t e tes in tg imitant l'apparence d'un imordre a 
ements cl 

numéros site fiabte. 

j rnëros de carte de crédit. 

Figure 3.4 : L'infobuUe, un exemple de dynamisme 

Exemples d'interaction : 

1. La liste personnalisée de bonnes attitudes et habitudes (voir Figure 3.5 à la page 

suivante) : cette fonctionnalité a été mise sur pied pour permettre aux utilisateurs de se 

créer un aide-mémoire personnalisé sur la sécurité Internet. Ils sont d'abord invités à 

cocher certains éléments « globaux » dans une liste de cases à cocher. Une sélection 

provoque le déploiement d'une seconde liste « détaillée », volontairement masquée 

pour limiter la densité informationnelle de la page (selon le critère ergonomique de la 

charge de travail), et ils doivent ensuite poursuivre leurs sélections. Finalement, ils 

peuvent imprimer l'ensemble des éléments sélectionnés. 

Fait à noter, dans une page entière, seule la première occurrence du mot comportait une infobulle de définition. 
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P BOT*»» huMfwïes et «taries». s«r les Sftes de rfeeautage 50Cial 

y 8 ™ h a » » * * « M t a t e . tors de m. m^Mm 

g ) j « f s * «tenues mn sâes *ju« je mate S'ifs &a«« «lléseux, a y « As f e t « chances fw'iis m* 

créent des «r>»uis. 

f i J« fi»» «wosr® plus attention ayx sites ssus j« wîffea. SMs «Kven* urr <sb3«*f luisnque, < y i d e 

fertes ( * i f i » s nus je sais bombârée *» pubbote a» dhwme lai teux. 

i f î S ^ ^ M B Ë J &EC.0S?«*58J 

Figure 3.5 : Un extrait de la liste des bonnes habitudes et attitudes, un exemple d'interaction 

2. Les questions et réponses : cette section a été programmée pour n'afficher que les 

questions, les réponses n'apparaissant qu'au gré des clics de l'internaute. 

Ptafeurs pa ra fe» sur un 

OUI 

â «««voyar ^® la twfenote. Cest un domains très fantefeta 
a ï à tenter de s&uïfcsfsf l e 

«mett?» de trouver ^» r r» être ééKOmvtzt pm «n astre. 
* » e e s #<ÉfaÉcMio?« œ «lue i'un 

• Note ; Gardes «n mëme»f« a-je vaes ne tteveï rssttfe' (ju'un se i 'estas? aïi1" ïifus ef an 
î j e * * test *i 8M>, 

Figure 3.6 : Un extrait des questions et réponses, un exemple d'interaction 

3.2.2.2. L'ÉVOLUTION DU SUJET ET LA CRÉDIBILITÉ 

Tout sujet touchant à l'informatique et au Web évolue rapidement. Durant l'élaboration des 

contenus, et même après, de nouvelles menaces ont fait surface, de nouvelles données ont altéré, 

voire fait chavirer, certaines affirmations, des problèmes sont apparus et des solutions se sont 

avérées plus pertinentes que celles déjà présentées. Par exemple, l'explosion soudaine vers la fin 
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de 2008 d'une menace alors peu répandue, le faux logiciel de sécurité, a nécessité la création de 

nouveaux contenus, avec son lot de recherche et d'écriture. 

Dans chacun des cas, des modifications et (ou) des ajouts, parfois importants et parfois mineurs, 

ont dû être apportés aux contenus concernés, sans quoi leur pertinence et leur utilité pouvaient 

être remises en question. À cet effet, la datation des contenus s'est avérée très importante. Grâce à 

la date affichée, l'internaute est en mesure de juger rapidement de la récence du texte qu'il 

consulte et donc, de son utilité. 

De plus, dans un monde où le nombre de « spécialistes » autoproclamés de la sécurité Internet ne 

cesse d'augmenter, tout élément pouvant renforcer la crédibilité du site a dû être mis de l'avant. 

Par exemple, le contexte d'élaboration du site Web a été affiché sur chaque page72. Il est possible 

d'avancer que la mention « Université de Sherbrooke » contribue à rassurer l'internaute dans son 

choix de ressource. 

33 . LA CONCEPTION DU SITE 

Pour que le site soit ergonomique, il devait, en plus de proposer des contenus utiles et utilisables 

(dans le sens d'« abordables »), offrir une interface utilisable, c'est-à-dire facilement manipulable. 

Ces deux volets de l'ergonomie Web (utilité et utilisabilité) sont indissociables, car les lacunes en 

utilisabilité affectent directement l'utilité. 

3.3.1. LA CRÉATION DE L'INTERFACE GRAPHIQUE 

L'interface graphique est la concrétisation visuelle de la structure d'un site Web et elle rassemble 

toutes les composantes nécessaires à sa manipulation. Pour être utilisable, elle devait donc 

respecter les critères ergonomiques de Scapin et Bastien concernés, soit le guidage, la charge de 

travail, le contrôle « explicite », l'adaptabilité, la gestion des erreurs, l'homogénéité et de la 

cohérence, et la compatibilité (ou accessibilité)73. Voici ce qui a été mis en place pour chacun de 

ces critères. 

72Le message suivant figure au bas de chaque page du site : « Ce site a été conçu dans le cadre d'un mémoire 
production sur la sécurité Internet, Maîtrise en études françaises, cheminement communication et langage, Université 
de Sherbrooke, 2010 ». 
"Seuls sept critères ergonomiques de Scapin et Bastien sont ici énumérés (les critères un à six, et le huitième). Le 
septième critère, la signifïance des codes et des dénominations (l'adaptation et la vulgarisation), est abordé en détail 
au point 3.2.2.1. 
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3.3.1.1. LE GUIDAGE 

• L'incitation 

• Des titres clairs et représentatifs ont été utilisés sur toutes les pages. En plus de se 

trouver dans la barre de titre*, ces repères de position, localisés au haut de la page, 

sont facilement repérables dès la consultation74 de cette page. 

• Un fil d'Ariane a été ajouté sur chacune des pages et il agit à titre de repère de 

position. 

• Un plan du site, une sorte de « table des matières » globale, a été créé et il est 

accessible par un hyperlien sur chaque page. Il agit comme une aide à la 

navigation. 

• Les hyperliens dans le contenu (excluant ceux du menu) ont été programmés pour 

être immédiatement reconnaissables : ils sont tous soulignés, capitalisant ainsi sur 

une connaissance acquise chez les utilisateurs. Les hyperliens des infobulles sont 

toutefois différents, car ils devaient se « fondre » au texte pour éviter de 

fragmenter la lecture. Mais un internaute attentif saura les reconnaître par leur 

soulignement discret. 

• Les hyperliens ont tous été « contextualisés »75, ce qui signifie qu'ils sont balisés 

d'un texte identifiant clairement le contexte de la page obtenue à la suite du clic. 

Par exemple, sur la page décrivant le cheval de Troie, l'utilisateur sait que s'il 

clique sur « Qu'est-ce que c'est? », il sera dirigé vers le contenu expliquant la 

nature de la menace. De plus, deux couleurs d'hyperliens ont été utilisées : l'une 

pour les hyperliens internes (menant vers des pages à l'intérieur du site) et l'autre 

pour les hyperliens externes (menant vers des pages à l'extérieur du site). Cette 

façon de faire permet aux internautes de comprendre d'un seul coup d'œil le 

contexte de l'hyperlien. Cette norme est d'ailleurs expliquée dans les conditions 

d'utilisation fhttp://pages.usherbrooke.ca/securite_internetl01/conditions.html#hyp 

erliens). 

74CLERC, I. et É. KAVANAGH - GOUVERNEMENT DU QUÉBEC. De la lettre à la page Web : Savoir comment 
communiquer avec le grand public, p. 310. 
"Idem, p. 321. 

http://pages.usherbrooke.ca/securite_internetl01/conditions.html%23hyp
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• Le groupement et la distinction 

• Pour éviter toute confusion, le menu principal (au haut de l'écran, à l'horizontale) 

regroupe les éléments à la base de la navigation et chacun d'eux est univoque. Un 

sous-menu pertinent (à gauche de l'écran, à la verticale) est associé à chaque 

élément du menu principal, une façon qui permet à l'internaute de pouvoir 

« évaluer » rapidement le « micromonde » de contenu qui s'offre à lui à la suite 

d'une sélection dans le menu principal. 

8% 

Technologie et comportement^ 

Menu principal 

JE. 

*§• «• * é«w t t «« * 

. :* 

Cfossaire | Menâtes, Aî(Je au rfiagisoslk | Faits divers i l ien* 

A - C 

Q-Z 

ex,osa&iRE 
Sous-menu 

.s r^ç * ^ r îr^î^y»^'" ÉXSU? r h ^ * > ^p'ntfD^ mçr&& 
SSÎ-S ;c jls.5ïT re *ai,» sv-ic -5cci<s ? 'a 's«s e»rnsw*« 4* ces scur-cî, çîftyîf„s» 

Figure 3.7 : Les menus du site 

• Chaque menu est positionné dans un espace précis; il y a donc une zone pour le 

menu principal et une autre pour le sous-menu (voir Figure 3.7). De cette manière, 

aucun sous-menu ne se « déroule » sous le menu principal, il apparaît plutôt 

systématiquement dans son espace dédié, facilement repérable par l'internaute. 

Cette simplicité et cette systématicité répondent à la fois au critère de l'adaptation 

et de la vulgarisation, et à celui du guidage. 

• La rétroaction immédiate 

• Le site a été programmé pour que chaque action commise par l'utilisateur 

provoque une réaction. Il y a, entre autres, l'activation d'un formulaire par un clic 

sur le bouton approprié (par exemple, le formulaire « Contact » comprend un 

bouton « Envoyer » qui permet à l'utilisateur de le soumettre) et le survol de 
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certains mots qui déclenche l'affichage d'une infobulle proposant une définition 

(expliquée au point 3.2.2.1V 

• La lisibilité (à l'écran) 

• Le choix s'est arrêté sur une interface dépouillée, alliant des couleurs qu'on peut 

qualifier de « calmes » et « sobres » (le bleu et le blanc), sur une structure simple 

et sur une mise en page aérée. Une telle interface permet aux utilisateurs, toutes 

compétences informatiques confondues, de décoder rapidement l'architecture du 

site76 sans être dérangés par des éléments graphiques superflus. Elle contribue 

aussi à l'adaptation et à la vulgarisation et répond au critère du guidage. 

• L'interface a été optimisée pour favoriser la lecture à l'écran (taille de police de 10 

ou 12 points, interlignage raisonnable et couleurs de texte contrastées). 

• L'emploi de courts paragraphes, la division des longs textes en sections titrées et 

sous-titrées, et l'utilisation des listes à puces, ont été privilégiés, ce qui contribue 

non seulement à l'adaptation et à la vulgarisation, mais respecte également le 

critère du guidage. 

• Dans la mesure du possible, et sauf pour les infobulles, les hyperliens ont été 

placés à l'extérieur des paragraphes, une pratique souhaitable, car elle « allège » le 

texte et facilite sa lisibilité; les hyperliens se situent plutôt dans des listes à puces 

situées sous les paragraphes concernés. 

33.1.2. LA CHARGE DE TRAVAIL 

• La brièveté 

• Les libellés des hyperliens qui composent le menu principal et le sous-menu sont 

concis et ne sont pas « alourdis » par des mots non significatifs (comme des 

articles ou des adjectifs superflus), ce qui facilite la tâche de « décodage » des 

utilisateurs. 

• La navigation du site n'est pas très « profonde ». Sa structure a été pensée pour que 

l'utilisateur ait un minimum de clics à effectuer pour obtenir la page souhaitée. Par 

exemple, à partir de la page d'accueil, trois clics (ce qui constitue un idéal) sont 

76CLERC, I. et É. KAVANAGH - GOUVERNEMENT DU QUÉBEC. De la lettre à la page Web : Savoir comment 
communiquer avec le grand public, p. 287. 
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nécessaires pour savoir comment prévenir et guérir une infection par un ver 

informatique. 

• La densité informationnelle 

• Il était important de donner d'abord accès à une version sommaire des contenus 

lourds. Ainsi, chaque menace décrite (des contenus riches et détaillés) est précédée 

d'une version résumée présentant les deux principaux points d'intérêt, « Qu'est-ce 

que c'est? » et « Comment prévenir et guérir? ». Puis, en cliquant sur « Plus », les 

utilisateurs peuvent obtenir la version complète. La tâche de l'utilisateur s'en 

trouve considérablement réduite, puisqu'il n'a pas à « absorber » une masse de 

contenus qui s'avéreraient non pertinents compte tenu de son problème actuel. Une 

telle mesure a un impact important sur l'utilisabilité du site en entier. 

• Des définitions des termes technologiques, ou issus d'un jargon, ont été 

programmées pour apparaître dans une infobulle par un simple survol mot avec le 

curseur, ce qui évite à l'utilisateur d'avoir à consulter le glossaire chaque fois qu'il 

en ressent le besoin. Cette particularité contribue autant à l'adaptation et à la 

vulgarisation qu'à la réduction de la charge de travail, en plus d'apporter une bonne 

contribution à l'utilisabilité du site dans son ensemble. 

• La section « Questions et réponses », détaillée au point 3.2.2.1. a été conçue de 

sorte que seules les questions apparaissent lors de l'activatiori de la page. Les 

réponses ne sont affichées qu'à la demande de l'utilisateur, ce qui contribue autant 

à l'adaptation et à la vulgarisation qu'à la réduction de la densité informationnelle. 

La « Liste des bonnes habitudes et attitudes », présentée au point 3.2.2.1. respecte 

également de principe. 

3.3.13. LE CONTRÔLE « EXPLICITE » 

• Les actions « explicites » 

• Certaines fonctionnalités du site, à savoir la « Liste des bonnes habitudes et 

attitudes » et le formulaire « Contact », peuvent ne pas être suffisamment 

« explicites » sans indications claires. Leur conception a donc requis certains 

perfectionnements pour en faciliter la prise de contrôle. 
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• La « Liste des bonnes habitudes et attitudes » est divisée en catégories 

univoques et mutuellement exclusives, la validation du formulaire est 

clairement identifiée (« Donnez-moi ma liste ») et quelques instructions 

sont offertes dans le sous-menu. Lorsque l'extrant (une liste à imprimer) est 

obtenu, il est facilement manipulable. L'utilisateur peut aisément revenir à 

son point de départ sans voir la liste disparaître, puisqu'elle s'affiche dans 

une fenêtre distincte. 

• Le formulaire « Contact » est succinct, sa validation est clairement 

identifiée (« Envoyer ») et il présente à l'utilisateur un message d'erreur 

adapté lorsque requis. 

• Aucune opération n'a été programmée pour s'exécuter automatiquement, sans 

commande de l'utilisateur. Par exemple, si ce dernier souhaite obtenir des 

instructions sur l'utilisation de la Liste des bonnes habitudes et attitudes, il doit 

glisser son curseur sur le lien à cet effet. Les instructions sont complémentaires (et 

non obligatoires à la manipulation de la fonctionnalité), donc elles ne s'affichent 

pas automatiquement. De plus, s'il désire imprimer l'extrant de la Liste des bonnes 

habitudes et attitudes, il doit cliquer sur le lien à cet effet; cette action ne 

s'exécutera pas automatiquement. 

• Le contrôle utilisateur 

• En tout temps, l'utilisateur peut revenir au point de départ du site (la page 

d'accueil) en cliquant sur le menu « Accueil » ou sur le logo présent dans l'en-tête 

graphique. 

• Il est pertinent d'ajouter que des mesures ont été mises en place pour renforcer le 

sentiment de sécurité des utilisateurs, ce qui les met en bonne position pour 

prendre pleinement contrôle de leur navigation. 

• Aucun renseignement inscrit dans les formulaires n'est conservé, ce qui est 

clairement indiqué sur chaque page concernée (avec un avis rouge dans le 

sous-menu) et dans les conditions d'utilisation 

(http://pages.usherbrooke.ca/securite_internet 101 /conditions.html#confiden 

tialite). 

http://pages.usherbrooke.ca/securite_internet
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• Dans le formulaire « Contact », un champ de vérification (une simple 

question - http://pages.usherbrooke.ca/securite_internet 101/contact.htmD a 

été ajouté pour vérifier que l'utilisateur qui soumet le formulaire n'est par 

un « robot spammeur77 ». 

33.1.4. L'ADAPTABILITÉ 

• La flexibilité 

• L'interface a été programmée pour que les utilisateurs puissent agrandir la taille de 

la police et celle des images à leur guise, en manipulant un paramètre du 

navigateur78. 

• L'interface a été optimisée pour l'impression, de sorte que chaque page, en plus de 

s'afficher dans un format approprié pour la consultation à l'écran, est imprimable 

dans un format adapté au support papier (grâce à des paramètres de la feuille de 

style relatifs à l'impression). Cette caractéristique sécurise l'internaute, qui a la 

possibilité d'obtenir une version imprimable facile à consulter en cas de besoin, par 

exemple en cas de perte de connectivité. 

• Le format de l'interface s'adapte aux résolutions d'écran les plus populaires79, 

1024 x 768 et 1280 x 800, de même qu'à la résolution 800 x 600. 

• La prise en compte de l'expérience utilisateur 

• Tel qu'indiqué au point 2.2.1. le site est destiné en priorité à un public d'utilisateurs 

moyens, donc son interface et ses contenus ont été adaptés pour cet auditoire. 

33.1.5. LA_GESTION DES ERREURS 

• La protection contre les erreurs 

• Un soin particulier a été apporté à la programmation pour limiter les erreurs. 

Seules les technologies « standard » ont été employées (HTML*, CSS*, etc.), ce 

qui évite à l'utilisateur d'avoir à manipuler un plugiciel, manipulation pouvant être 

interprétée, parfois à tort, comme une erreur. 

"Traduction libre de spambot. Il s'agit d'un petit dispositif qui peut inscrire dans un formulaire un message 
publicitaire pour ensuite le soumettre à plusieurs reprises afin de « polluer » la boîte courriel du destinataire. 
78Dans le navigateur Mozilla Firefox, ce paramètre est accessible par le menu Affichage / Zoom. 
79NET MARKET SHARE. Market share for browsers, operating Systems andsearch engines, Screen resolutions, 
juillet 2010, http://marketshare.hitslink.com/report.aspx?qprid=17. 

http://pages.usherbrooke.ca/securite_internet
http://marketshare.hitslink.com/report.aspx?qprid=17
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• La qualité des messages d'erreur 

• Le formulaire « Contact » a été conçu pour que des messages adaptés s'affichent si 

l'utilisateur n'a pas inscrit un renseignement demandé (par exemple, s'il a oublié 

d'indiquer l'objet de son message) ou s'il a fourni de l'information erronée (par 

exemple, s'il a fait une erreur dans son adresse courriel). Cette fonctionnalité 

dynamique permet de répondre aux critères à la fois du contrôle « explicite » et de 

la gestion des erreurs. 

• La correction des erreurs 

• Le formulaire « Contact » a été optimisé pour offrir la possibilité de signaler une 

erreur ou un bogue si une telle découverte survient. 

33.1.6. L'HOMOGÉNÉITÉ ET LA COHÉRENCE 

• L'en-tête, qui comprend le logo cliquable (vers la page d'accueil) et la composante 

graphique (une image composée d'un arrière-plan esthétique et de la phrase « Utiliser 

Internet de manière intelligente et sécuritaire »), a été ajouté sur toutes les pages du site, 

ce qui assure l'homogénéité et contribue à renforcer le sentiment de sécurité de 

l'internaute, puisqu'il sait qu'il se trouve toujours dans le même site. Le menu, quant à lui, 

est présent sur toutes les pages, à l'exception de l'extrant de la « Liste des bonnes 

habitudes et attitudes », destiné exclusivement à l'impression. 

• La même mise en page (format, position de l'en-tête, structure du contenu) a été utilisée 

pour toutes les pages du site. 

3.3.1.7. LA COMPATIBILITÉ (L'ACCESSIBILITÉ^ 

• Le HTML, qui est le langage de base pour la conception Web, a été choisi pour la partie 

documentaire et a été agrémenté de feuilles de style (CSS) pour gérer l'apparence du site. 

Pour conférer du dynamisme à quelques sections, le JavaScript* et le langage PHP*, tous 

deux accessibles, ont été utilisés. Des vérifications de base donnent certaines garanties 

quant à leur sécurité. 

• Aucun contenu ne nécessitant l'activation d'un plugiciel n'a été ajouté au site. 
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3.3.2. LES CHANGEMENTS APPORTÉS POUR ASSURER L'UTILITÉ ET L'UTILISABILITÉ 

En cours de conception, des changements ont dû être apportés au projet initial afin d'éviter toute 

lacune d'utilité et d'utilisabilité de manière à obtenir un outil répondant à l'objectif du projet. Le 

menu principal a été modifié, le « guide de recherche » initialement prévu a été remplacé par une 

série de questions et réponse, et une « Liste de bonnes habitudes et attitudes », et un formulaire 

de contact a été ajouté. 

33.2.1. LE MENU PRINCIPAL 

Essentiel à la navigation, le menu contribue directement à l'utilité d'un site Web. Le menu 

anticipé avant la programmation comprenait les cinq éléments suivants : Accueil, Menaces, 

Diagnostic, Téléchargement et Liens. 

Bien que pertinent, ce menu n'était pas suffisamment utile. Il y manquait d'abord un élément 

important, le glossaire. Un accès facile et rapide au glossaire est rassurant, en plus de faciliter 

l'apprentissage. Ensuite, l'étiquette « Diagnostic » pouvait porter à confusion, puisque cette 

section ne permet pas l'obtention d'un diagnostic « final et irréversible »; elle fournit plutôt de 

l'aide aux internautes pour les amener à faire leur propre diagnostic (d'où le choix de l'étiquette 

finale « Aide au diagnostic »). Un autre constat a également fait surface : aucun élément 

n'introduisait une section dédiée aux contenus d'actualité ou connexes à la sécurité Internet 

(abordés au point 3.1.1). Une section supplémentaire s'avérait alors pertinente pour offrir des 

rubriques complètes sur ces sujets d'intérêt. Finalement, l'élément « Téléchargement » a été 

changé pour « Liens », permettant ainsi d'y regrouper un plus grand nombre de ressources 

supplémentaires (sites et téléchargements)80, offertes sous la forme d'hyperliens. 

80Tous les logiciels proposés en téléchargement sont gratuits et sont proposés sous la forme d'hyperliens vers les sites 
des concepteurs concernés. 
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33.2.2. LE « GUIDE DE RECHERCHE »_ _ _ _ __ __ 

À l'origine, un « guide de recherche » était prévu dans la section « Aide au diagnostic » justement 

pour aider l'internaute dans sa recherche de solution81. Son objectif était de le soutenir pas à pas 

dans les démarches du processus de recherche, qui devait être progressif et l'amener à 

s'approprier une procédure de diagnostic par élimination, une étape à la fois (en répondant à des 

questions par « oui » ou « non »). Cette façon de faire avait été pensée pour permettre à 

l'internaute non seulement de trouver une réponse (savoir de quelle menace il était affligé), mais 

également de comprendre comment il en était arrivé à cette solution. Ce « guide de recherche » 

était associé à un processus de résolution de problème et il pouvait également servir à des fins 

préventives, pour la simple recherche d'information82. 

Le développement de ce guide avait été divisé en deux étapes : il devait d'abord être pensé « sur 

papier », avec des arbres de décision83 pour guider sa conception, et il devait ensuite être 

programmé. 

Lors de la première étape, trois « problèmes majeurs », communs chez les internautes moyens, 

ont été identifiés. Chaque problème avait servi de point de départ à la création d'un arbre de 

décision représentant le cheminement que l'internaute devait suivre pour obtenir un diagnostic84. 

• Mon ordinateur est lent. 

• Les logiciels que j'utilise gèlent souvent. 

• Je rencontre certaines anomalies (par exemple, des messages d'erreur ou des 

comportements informatiques inhabituels). 

Au cours de l'élaboration des trois arbres de décision, deux constatations ont fait surface : 

• En aucun cas ce guide ne serait objectif. Les questions posées guidaient l'internaute dans 

un processus linéaire précis et prédéterminé par l'étudiante, ce qui était potentiellement 

problématique, puisque les menaces ne respectent aucun « cheminement » précis dans 

81L'annexe 4 présente un aperçu du « guide de recherche » anticipé à l'origine. 
82Soit dit en passant, lors de la première étape du développement de ce guide, aucune fonctionnalité comparable 
n'avait été trouvée sur Internet. 
"Il s'agit d'une « représentation schématique des différentes actions séquentielles pouvant mener à la solution d'un 
problème, compte tenu de tous les facteurs pertinents et parfois aléatoires » (Grand dictionnaire terminologique). 
84L'annexe 5 présente une ébauche d'un des arbres de décision créés. 
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leur exécution. L'exactitude du diagnostic pouvait être facilement remise en cause, ce qui 

pouvait contrevenir à l'utilité du site au complet. 

• La manipulation de l'outil serait potentiellement complexe pour un internaute novice. S'il 

n'était pas en mesure de bien comprendre une question, il pouvait donner une réponse 

« au hasard » et, en fin de compte, obtenir un diagnostic erroné. Cette situation était très 

problématique, car les internautes novices font partie du public cible. L'utilité du guide, 

et du site en entier, pouvait alors être remise en question, sans oublier que les difficultés 

de manipulation pouvaient engendrer des lacunes au point de vue de l'utilisabilité. 

Ainsi, le risque d'obtention d'un diagnostic inexact ou inapproprié était élevé. Le « guide de 

recherche » devait être repensé pour minimiser ce risque. Son développement s'est donc arrêté à 

la première étape, qui a fait jaillir ces difficultés, et la phase de programmation n'a jamais été 

entamée. 

Une alternative au « guide de recherche » a par la suite été élaborée : au lieu d'avoir accès à un 

guide qui lui permet de cheminer une étape à la fois vers un diagnostic, l'internaute pouvait 

désormais consulter de l'information classée sous la forme de questions et de réponses, présentant 

des problèmes et leurs solutions. L'objectif de cette série de questions et réponses n'était plus de 

soutenir l'internaute dans une démarche pas à pas, mais de lui permettre de circuler par lui-même 

dans un amas de renseignements classés, adaptés et vulgarisés, et de trouver une solution à son 

problème. 

Malgré la complétude de cette série de questions et de réponses, il lui manquait une touche de 

personnalisation. Le « guide de recherche » original était un outil plus personnalisé que les 

questions et réponses. Pour que l'aide au diagnostic soit en mesure d'offrir un certain niveau de 

personnalisation, une fonctionnalité complémentaire a été créée : une liste de bonnes pratiques85 

personnalisable et imprimable (décrite au point 3.2.2.1) 

33.23. LE FORMULAIRE DE CONTACT 

Aucun moyen de contact n'avait été prévu à l'origine. Pourtant, lors de l'élaboration du site, il s'est 

avéré essentiel pour répondre au critère ergonomique relatif à la correction des erreurs. En effet, 

85Le terme « bonnes pratiques » a été modifié pour « bonnes habitudes et attitudes », puisque « bonne pratique » était 
déjà utilisé par l'Institut de sécurité de l'information du Québec (ISIQ) sur le site http://monidentite.isiq.ca. 

http://monidentite.isiq.ca
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si un internaute détecte une erreur due à une mauvaise programmation, une quelconque 

inexactitude dans le contenu du site, ou même un lien mort, il doit être en mesure de le signaler. 

Un formulaire de contact a donc été créé86. En plus de permettre le signalement d'erreurs, il 

permet l'envoi de toute requête touchant aux conditions d'utilisation du site et la transmission d'un 

commentaire ou d'une question d'ordre général. Ce formulaire a contribué à rehausser l'utilité du 

site. 

3.4. LA POSTPRODUCTION DU SITE 

Le site a été publié le 17 septembre 2010, lorsque l'adresse URL* 

http://pages.usherbrooke.ca/securite_internetl01/ a été activée et qu'elle a affiché la page 

d'accueil de Sécurité Internet 101 : Technologie et comportement. 

La pérennité de ce genre de document, dans un univers qui évolue chaque jour, exige des mises à 

jour fréquentes, tel que mentionné au point 3.2.2.2. Cette dimension déborde largement du cadre 

du présent projet. Cependant, on remarquera que plusieurs dispositions (structure du site, 

classement des fichiers, programmation HTML, mécanismes de suivi du trafic sur le site87) ont 

été mises en place pour le faire. Le site étant finalisé, il est important d'en assurer la 

postproduction pour le faire connaître et permettre aux internautes de l'utiliser et d'en profiter. 

Pour y arriver, sa publication finale doit être planifiée (avec un nom de domaine* dédié), de 

même que sa publicisation et, d'ici quelque temps, son évaluation, autant d'éléments souhaitables, 

mais difficilement réalisables dans le cadre de ce mémoire production. 

86Le formulaire de contact n'est pas accessible à partir de toutes les pages du site; on peut s'y rendre par les conditions 
d'utilisation. L'accès a été pensé de cette manière pour que les internautes consultent d'abord les conditions 
d'utilisation avant de contacter l'auteure du site. De plus, ce type d'accès pourrait limiter certains abus (pourriels, 
sollicitation, etc.). 
87Le service Google Analytics permet de suivre le trafic sur le site et d'obtenir plusieurs statistiques qui faciliteront 
ses mises à jour (pages les plus visitées, les plus désuètes, etc.). 

http://pages.usherbrooke.ca/securite_internetl01/
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CONCLUSION 

Ce mémoire production avait pour but d'abord de présenter l'état du média Internet, un média à 

l'ascension fulgurante qui offre des possibilités attrayantes pour ses utilisateurs, mais qui 

comporte également des risques bien réels dont l'impact peut être très sérieux, voire désastreux. 

Devant cette réalité, il est apparu que les internautes ne sauraient rester inactifs et qu'ils devraient 

acquérir quelques connaissances de base leur permettant de mieux gérer le risque, en mode 

proactif, ou, s'il est trop tard, de limiter l'impact des dégâts en mode réactif. Concrètement, pour y 

arriver, il leur faut non seulement installer des logiciels de sécurité, mais aussi, et peut-être 

surtout, adopter des comportements sécuritaires. Mais encore faut-il qu'ils aient accès à des 

ressources pertinentes pour les soutenir dans leurs démarches! 

Dans l'esprit du développement d'un outil le plus efficace possible, il convenait d'examiner un 

échantillon caractéristique de sites Web francophones traitant de sécurité Internet, et pouvant être 

repérés et consultés par les internautes moyens. À la lumière des observations de cet examen, il a 

été établi que ces ressources sont habituellement bien intentionnées, mais qu'elles comportent des 

faiblesses ou lacunes aux points de vue de l'utilité et de l'utilisabilité, ce qui fondait la pertinence 

de la création d'un outil adapté au public des internautes moyens, et délimitait globalement le 

périmètre de la production dudit outil. 

L'objectif du projet pouvait ensuite être formulé : mettre à la disposition des internautes un site 

qui rassemble, en un seul et même lieu, des définitions, des outils d'aide et des ressources 

supplémentaires tant pour prévenir que pour guérir. Un cadre méthodologique appuyé sur les 

critères ergonomiques de Dominic Scapin et Christian Bastien, de même que sur l'ouvrage De la 

lettre à la page Web : Savoir communiquer avec le grand public du Gouvernement du Québec, a 

été conceptualisé et constitué afin de guider l'atteinte de cet objectif et donc, de répondre au 

besoin en protection des internautes moyens. 

Finalement, la production de l'outil anticipé dans l'objectif s'est déroulée en trois étapes, à savoir 

la préproduction, l'élaboration des contenus et la conception du site en soi. Bon nombre de 

difficultés ont fait surface et elles ont toutes été dûment documentées, de même que les 

changements apportés pour les solutionner. Ces changements, qu'on peut qualifier d'améliorations 

par rapport aux prévisions initiales du projet, avaient pour but d'assurer l'adéquation du site Web 

à l'objectif de recherche, de même qu'aux critères méthodologiques d'utilité et d'utilisabilité, les 
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deux principales composantes de l'ergonomie Web. Bref, ces modifications visaient à optimiser 

l'acte de communication que constitue le site Web et, ce faisant, à contribuer à instrumenter les 

internautes moyens. 

Il va sans dire que de plus en plus d'internautes n'auront pas le choix de s'intéresser au sujet de la 

sécurité Internet à l'avenir, que ce soit en raison d'une difficulté personnelle ou par désir de 

prévention. Devant un monde virtuel en croissance constante, peuplé par les visionnaires et les 

dissidents, où circulent les menaces tant logicielles qu'humaines, toujours plus nombreuses, 

diversifiées, complexes et dangereuses, il n'auront d'autres options que de se renseigner, de se 

protéger et de s'adapter, sans quoi ils s'exposeront à de fâcheuses conséquences. Ils pourront 

toujours, souhaitons-le, se référer à l'outil conçu dans le cadre de ce projet pour obtenir 

l'information et l'aide requises. Cependant, dans un univers en perpétuelle mutation, cet outil 

devrait subir des mises à jour régulières et des évaluations périodiques pour assurer son utilité et 

son utilisabilité à long terme. Ainsi, les internautes auraient à leur disposition un outil fiable qui 

les aiderait à rester aux aguets, un geste qui pourrait peut être perçu comme « exigeant », mais 

qui comporte une intéressante part de récompense. 
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ANNEXE 1 : LE GLOSSAIRE88 

Ce glossaire est limité aux termes utilisés dans le présent mémoire. Pour plus de détails, veuillez 

consulter le glossaire de la production accessible à l'adresse 

http://pages.usherbrooke.ca/securite_internetl01/glossaire.html. 

Adresse IP 

Aide à la navigation 

Adresse URL 

Barre de titre : 

Canular {hoax) : 

Cheval de Troie 
(Trojan horse) : 

Numéro divisé en quatre segments permettant d'identifier, de manière 
unique, les ordinateurs (clients et serveurs) connectés à Internet. Ce 
numéro permet également la localisation physique des ordinateurs 
connectés, si nécessaire. 

Élément d'un site Web ayant pour objectif de guider l'internaute lors 
de sa navigation et de lui fournir de l'aide pour se repérer89. 
Exemples : plan du site, champ de recherche (où l'on doit inscrire des 
mots-clés), etc. 

Adresse unique attribuée à un site Web. Une adresse URL respecte le 
modèle suivant : http://www.exemple.com. Dans ce modèle, la 
mention « http:// » fait référence au protocole utilisé et 
« exemple.com » est le nom de domaine. 

Barre située au haut de la fenêtre active affichant le nom du logiciel 
exécuté, le titre ou le nom du fichier utilisé, ainsi qu'une série de 
boutons permettant à l'usager d'interagir avec la fenêtre (réduire, 
agrandir, fermer). 

Fausse information souvent véhiculée par courriel et propagée par les 
internautes. 

Logiciel malveillant d'apparence inoffensif, mais pouvant offrir un 
accès direct à l'ordinateur à une tierce personne, lui permettant ainsi 
d'en prendre le contrôle. 

Ciblage comportemental : Technique visant à augmenter l'efficacité d'une campagne publicitaire 
sur Internet. Elle permet d'afficher, sur l'ordinateur d'un internaute, de 
la publicité personnalisée selon ses besoins, ses intérêts et ses 
habitudes. 

88L'ensemble des définitions de ce glossaire sont tirées du site Sécurité Internet 101 : Technologie et comportement 
(http://pages.usherbrooke.ca/securite internetlOl/glossaire.htmlY Elles ont été documentées à l'aide des sources 
suivantes : le Grand dictionnaire terminologique 
(http://www.granddictionnaire.com/btml/fra/r_motclef/index800_l.aspX Wikipédia 
(http://fr.wikipedia.org/wiki/AccueiD. Wikipédia (http://en.wikipedia.org/wiki/Main_Page) et le Jargon français 
(http://jargonf.org/wiki/Accueil'). 
89CLERC, I. et É. KAVANAGH - GOUVERNEMENT DU QUÉBEC. De la lettre à la page Web : Savoir 
communiquer avec le grand public, p. 294. 

http://pages.usherbrooke.ca/securite_internetl01/glossaire.html
http://www.exemple.com
http://
http://exemple.com
http://pages.usherbrooke.ca/securite
http://www.granddictionnaire.com/btml/fra/r_motclef/index800_l.aspX
http://fr.wikipedia.org/wiki/AccueiD
http://en.wikipedia.org/wiki/Main_Page
http://jargonf.org/wiki/Accueil'
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Clavardage : 

Client : 

CSS (feuille de style) 

Cybercriminalité : 

Ergonomie Web : 

Espiogiciel (spyware) 

Faille (ou vulnérabilité) 

Faux logiciel de 
sécurité (rogue) : 

Fenêtre pop-up 

Fil d'Ariane : 

Activité en ligne où un internaute converse avec d'autres internautes 
en échangeant des messages tapés au clavier. Contrairement à un 
forum, où les échanges sont en temps différé (délai entre les 
messages), le clavardage permet une discussion en temps réel (aucun 
délai entre les messages). 

Dans une approche client-serveur, l'ordinateur client est un ordinateur 
« normal », celui possédé par un individu et utilisé pour demander de 
l'information par la formulation de requêtes auprès d'un serveur. 

Cascading Style Sheet. Feuille de style dite en cascade permettant de 
gérer la présentation (ou l'apparence) entre autres des documents 
HTML. 

Acte criminel commis avec de l'équipement informatique 
habituellement connecté à Internet. 

Discipline connexe de l'ergonomie visant à adapter ou à créer « des 
contenus et des fonctionnalités d'un site Web en vue d'en faciliter 
l'utilisation par ses visiteurs90 ». L'ergonomie Web regroupe deux 
composantes, l'utilité et l'utilisabilité. 

Logiciel malveillant permettant de recueillir et de transmettre à une 
tierce personne des données sur les activités d'un internaute, à son 
insu, ce qui peut compromettre sa vie privée. En masse, les 
espiogiciels peuvent provoquer différents « malaises » informatiques, 
tels que des ralentissements ou un dysfonctionnement. 

Défaut dans un logiciel permettant une manipulation imprévue, 
comme l'infiltration d'un logiciel malveillant. 

Logiciel malveillant ayant l'apparence d'un logiciel de sécurité 
légitime, mais affichant de faux avis et de faux résultats. Il s'installe 
souvent à la suite d'un clic imprudent sur une publicité trompeuse, ou 
à la suite d'une visite sur un site piégé. Il peut ensuite afficher 
plusieurs alertes pour inciter l'internaute à procéder à un 
téléchargement ou à payer pour obtenir « réparation ». 

Fenêtre secondaire non sollicitée qui s'affiche devant la fenêtre du 
navigateur et qui peut présenter de la publicité. 

Suite de titres, « chacun représentant une subdivision de la carte du 
site, qui donne à l'internaute un aperçu du chemin parcouru et lui 
permet de repérer facilement sa position dans l'arborescence du site 
Web visité91 ». 

"Grand dictionnaire terminologique, « Ergonomie Web », 
http://www.granddictionnaire.com/btml/fra/r_motclef/index800 1 .asp. 
91 Grand dictionnaire terminologique, « Fil d'Ariane », 
http://www.granddictionnaire.eom/btml/fra/r motclef/index800 1 .asp. 

http://www.granddictionnaire.com/btml/fra/r_motclef/index800
http://www.granddictionnaire.eom/btml/fra/r
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Forum 

Fraude psychologique 
(ingénierie sociale) : 

FTP 

Espace virtuel, souvent une page Web, où plusieurs internautes 
discutent de sujets en tous genres. Les échanges se font en temps 
différé (délai entre les messages), contrairement au clavardage* où 
les échanges sont en temps réel (aucun délai entre les messages). 

Ensemble de moyens utilisés par un fraudeur pour tromper et 
manipuler un individu. L'objectif est de l'inciter à commettre des 
actions ou à remettre de l'information confidentielle pour permettre 
au fraudeur de s'introduire illégalement dans un système, qu'il 
s'agisse du réseau d'une entreprise, du compte de banque d'un 
individu ou de tout autre système. 

File Transfer Protocol. Protocole permettant le transfert de fichiers 
d'un ordinateur client vers un serveur et vice versa. 

Hameçonnage (phishing) : Technique d'attaque par courriel où un fraudeur usurpe l'apparence 
d'une entreprise ou d'une organisation de confiance pour recueillir 
des renseignements confidentiels non pas en les volant, mais en 
incitant un internaute à les remettre de lui-même. 

Historique de navigation : Fichier où sont sauvegardées toutes les adresses des pages Web 
visitées dans une période donnée (hebdomadairement, au cours du 
mois, etc.). 

HTML: 

HTTP: 

IMAP: 

Infobulle : 

Internet : 

IP: 

Javascript 

Hypertext Markup Language. Langage de balisage hypertexte qui 
permet la création de pages Web pouvant être visionnées à l'aide 
d'un navigateur. 

Hypertext Transfer Protocol. Protocole permettant l'affichage des 
pages Web (et autres contenus Web) dans un navigateur. 

Internet Message Access Protocol. Protocole de messagerie 
électronique permettant la réception (et plus précisément, la 
consultation) des courriels. 

« Élément d'un système d'aide contextuelle qui, à la demande de 
l'utilisateur, affiche de l'information92 » complémentaire. 

Réseau international reliant des réseaux nationaux^ qui peuvent 
communiquer entre eux grâce au protocole TCP* / IP*. 

Internet Protocol. Protocole qui donne à chaque ordinateur (client* 
ou serveur) la possibilité de se connecter à Internet avec une adresse 
unique (adresse IP*) pour rendre les échanges possibles. 

Langage de script, développé par Netscape et simplifié pour les 
utilisateurs débutants, servant à apporter du dynamisme aux pages 
Web. 

92Grand dictionnaire terminologique, « Infobulle », 
httD://www,granddictionnaire.com/btml/fra/r motclef/index800 1 .asp. 
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Langage : Dans un contexte informatique, il s'agit d'un « ensemble organisé de 
symboles, de mots-clés, de caractères et de règles (instructions et 
syntaxe) utilisé pour adresser des commandes à l'ordinateur et assurer 
la communication avec la machine93. » 

Logiciel antiespiogiciels : Logiciel de sécurité visant à détecter et, si possible, à éliminer les 
espiogiciels et, dans certains cas, les logiciels publicitaires, les 
témoins traceurs et les chevaux de Troie. 

Logiciel antivirus : Logiciel de sécurité visant à détecter l'intrusion de certains parasites 
(dont les virus, les vers informatiques et les chevaux de Troie), à les 
neutraliser et si possible, à les éliminer. 

Logiciel de courriel : Logiciel qui permet à un internaute de recevoir, de lire, de composer 
et d'envoyer des courriels. Il facilite également la gestion d'un ou de 
plusieurs comptes courriel. 

Logiciel « de rechange » : De nos jours, les logiciels utilisés massivement (peu importe leur 
type : traitement de texte, lecteur de musique, navigateur, etc.) sont 
une cible de choix pour les pirates. Dans une attaque de grande 
envergure, les logiciels malveillants doivent pouvoir infiltrer le plus 
d'ordinateurs possible. Ils cibleront alors un logiciel populaire, 
installé sur la majorité des ordinateurs, et l'utiliseront comme porte 
d'entrée en exploitant l'une de ses failles. En possédant des logiciels 
moins connus, souvent gratuits et en plus, très efficaces, un 
internaute réduit le risque d'attaque. 

Logiciel qui affiche, diffuse ou télécharge du matériel publicitaire sur 
un système en utilisant des renseignements par un internaute ayant 
donné son consentement (implicitement ou non). Les logiciels 
publicitaires peuvent ralentir le fonctionnement normal d'un 
ordinateur. 

Ordinateur personnel utilisé par un individu à des fins personnelles 
ou liées au travail. Fait opposition aux ordinateurs PC. 

Ordinateur personnel utilisé par un individu à des fins personnelles 
ou liées au travail. Fait opposition aux ordinateurs Mac. 

Logiciel permettant la consultation et l'exploration du World Wide 
Web. Il prend en charge la consultation de moteurs de recherche, 
d'applications Web, de sites Web, etc., tout en permettant à 
l'internaute d'interagir avec les contenus (texte, audio, vidéo, etc.). 

Équivalence alphabétique d'une adresse IP. Il s'agit d'une série de 
caractères identifiant le nom d'un site Web et son domaine (.com, .ca, 
.fr, etc.) dans une adresse URL. 

Logiciel publicitaire 
(adware) : 

Ordinateur Mac : 

Ordinateur PC : 

Navigateur : 

Nom de domaine : 

9iGrand dictionnaire terminologique, « Langage », 
http://w\vw.granddictlonnalre•com^tml/fra/r_motclef/index800_l.asp• 

http://w/vw.granddictlonnalre�com%5etml/fra/r_motclef/index800_l.asp�


74 

Pare-feu 

Pharming 

PHP: 

Pirate : 

Plantage : 

Plugiciel : 

POP3: 

Port: 

Pourriel (spam) 

Protocole : 

Refus de service 

Dispositif de sécurité permettant de protéger un ordinateur (ou un 
réseau) connecté à Internet en filtrant les données qui entrent et qui 
sortent de l'ordinateur. Il agit comme une sorte de 
« barrière coulissante » pour bloquer les tentatives d'intrusions en 
provenance d'Internet tout en laissant passer les données fiables, et 
comme une sorte de « douanier » pour contrôler les données qui sont 
envoyées vers Internet. 

Technique malveillante visant à détourner vers des sites factices des 
adresses URL menant habituellement à des sites légitimes. 

Hypertext Preprocessor. Langage de script permettant la création de 
pages Web dynamiques pouvant être visionnées avec un navigateur. 

« Personne qui parvient illégalement ou sans autorisation à accéder à 
un système informatique ou à une partie de celui-ci94. » 

Situation où un logiciel s'interrompt de manière soudaine et 
inattendue. 

Élément logiciel complémentaire qui se greffe à un logiciel principal 
pour offrir une fonctionnalité supplémentaire. Une fois installé (ou 
mis à jour), le plugiciel interagit avec le logiciel principal sans que 
l'utilisateur n'ait à intervenir. 

Post Office Protocol Version 3. Protocole de messagerie électronique 
permettant la réception (et plus précisément, la récupération) des 
courriels. 

Connexion virtuelle entre Internet et un ordinateur (client ou serveur) 
permettant la circulation des données. On peut le comparer à une 
petite porte qui s'ouvre et se ferme au besoin. Lorsqu'il y a un certain 
contrôle de la circulation des données, on peut dire qu'un port est 
sécurisé. 

Courriel non sollicité, souvent publicitaire et envoyé massivement, 
habituellement destiné à la poubelle. 

« Ensemble des spécifications décrivant les conventions et les règles 
à suivre dans un échange de données95. » Il existe des protocoles pour 
le courriel (POP3*, IMAP*, SMTP*), pour le Web (HTTP), pour le 
transfert de fichiers (FTP*), etc. 

État d'un système, d'un serveur, d'un ordinateur ou d'un site Web où il 
n'est plus en mesure de fonctionner, puisqu'il ne peut plus répondre 
aux commandes des utilisateurs. Habituellement, le refus de service 
résulte d'une attaque ciblée. 

9iGrand dictionnaire terminologique, « Pirate informatique », 
http://www.granddictionnaire.com/btml/fra/r_motclef/index800_l.asp. 
95Grand dictionnaire terminologique, « Protocole », 
http://www.granddictionnaire.eom/btml/fra/r motclef/index800 1 .asp. 

http://www.granddictionnaire.com/btml/fra/r_motclef/index800_l.asp
http://www.granddictionnaire.eom/btml/fra/r
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Réseau social 

Rustine de sécurité 

Saisie d'écran : 

Serveur : 

Signature d'infection : 

SMTP: 

Système d'exploitation 

TCP 

Témoin traceur 
(tracking cookie) 

Site permettant à ses membres de se bâtir un réseau de contacts à des 
fins personnelles ou professionnelles. Chaque membre est invité à se 
créer un profil (plus ou moins élaboré, selon le site) et à y publier 
différents renseignements (texte, photo, vidéo, etc.) qui pourront être 
consultés par les gens composant son réseau de contacts et parfois, 
par un plus grand nombre de personnes encore (selon les paramètres 
de confidentialités établis par le membre concerné). 

Exemples de réseaux sociaux 
MySpace, etc. 

Facebook, Twitter, Linkedln, 

Les concepteurs des logiciels développent des correctifs de sécurité 
pour colmater les failles dans leurs applications dès qu'elles sont 
découvertes. Des avis sont alors envoyés aux utilisateurs pour qu'ils 
téléchargent et installent ces rustines. 

« Copie totale ou partielle de l'image affichée à l'écran d'un 
ordinateur96. » 

Dans une approche client-serveur, le serveur est un « super » 
ordinateur (ou un logiciel, dans le cas des serveurs virtuels) qui 
fournit un service en exécutant, entre autres, des requêtes formulées 
par des clients. 

Les logiciels malveillants sont conçus avec plusieurs lignes de code. 
Parmi tout ce code se trouve une série de caractères propre à un seul 
logiciel malveillant; il s'agit de la signature. 

Simple Mail Transfer Protocol. Protocole de communication 
permettant l'envoi des courriels. 

Logiciel de base en charge de la liaison entre les ressources 
matérielles d'un ordinateur (carte mère, micro-processeur, disque dur, 
carte vidéo, etc.), les différents logiciels installés et les périphériques 
à l'extérieur de l'ordinateur (imprimante, écran, scanneur, etc.). Bref, 
il offre à l'utilisateur un environnement convivial pour manipuler son 
ordinateur. 

Transmission Control Protocol. Protocole qui établit les connexions 
et contrôle la transmission des données. La paire TCP/IP est 
nécessaire à toute connexion Internet. 

Petit fichier texte contenant de l'information sur un internaute et sur 
ses activités sur un site. Il peut être partagé entre plusieurs sites, à 
l'insu de l'internaute concerné. 

96Grand dictionnaire terminologique, « Saisie d'écran », 
http://www.granddictionnaire.eom/btml/fra/r motclef/index800 1 .asp. 

http://www.granddictionnaire.eom/btml/fra/r
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Trousse administrateur 
pirate (rootkit) : 

Utilisabilité 

Utilité 

Variante 

Ver informatique 
(yvorm) : 

Virus : 

Vol d'identité : 

Web 

Logiciel malveillant, ou ensemble de logiciels malveillants, 
permettant à un individu d'accéder au cœur du système infecté, tout 
en cachant les traces de sa présence. Il peut alors s'octroyer les 
privilèges d'administrateur et agir comme bon lui semble. 

Dans le contexte de l'ergonomie d'un site Web, il s'agit des 
« caractéristiques de qualité liées à la facilité de se servir97 » du site 
en question. 

Dans le contexte de l'ergonomie d'un site Web, il s'agit de l'état d'un 
site où il est en mesure de répondre aux besoins et aux attentes de ses 
utilisateurs (en termes de contenus). 

Logiciel malveillant conçu à partir du code d'un autre logiciel 
malveillant existant. Cette modification du code original permet 
d'ajouter de nouvelles propriétés à la variante. 

Logiciel malveillant autonome circulant dans les réseaux et 
provoquant le dysfonctionnement ou le plantage d'un système. 

Logiciel malveillant ayant la possibilité de se reproduire et 
nécessitant, pour y arriver, l'exécution d'un programme. Les virus 
peuvent provoquer le dysfonctionnement ou le plantage d'un système. 

Fraude où un criminel s'empare des renseignements confidentiels 
d'un individu, contre son gré et généralement à son insu, afin de les 
utiliser à des fins illégales en se faisant passer pour l'individu lésé. 

Système sur Internet qui permet de chercher de l'information et de la 
consulter. 

'NIELSEN, J. et H. LORANGER. Site Web : priorité à la simplicité, Paris, CampusPress, 2007, p. XVI. 
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ANNEXE 2 : LES SAISIES D'ÉCRAN DES SITES DE L'ÉCHANTILLON DE 
L'EXAMEN DES RESSOURCES EXISTANTES 

Secuser.com (http7/www.secuser.conï) 
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!1 1? Un fug t f nargue la pol ce sur Facebook 
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ANNEXE 3 : LA STRUCTURE FINALE DU SITE 

Accueil 

° Historique 

° Objectif 

Glossaire 

Menaces 

° Logiciels malveillants 

Cheval de Troie 

Espiogiciel 

Faux logiciel de sécurité 

Logiciel publicitaire 

Rootkit 

Ver informatique 

Virus 

Autres fraudes et tromperies 

Canular 

Hameçonnage 

Pharming 

Pourriel 

Témoin traceur 

Aide au diagnostic 

° Questions et réponses 

• Urgentes 

• Moyennement urgente 

• Non urgentes 

° Liste personnalisée de bonnes 
habitudes et attitudes 

Faits divers 

° Vie privée 

Bien choisir son mot de passe 

Facebook 

Protéger sa vie privée sur Internet 

Internet 

Botnet 

Fonctionnement du DNS 

Indicateurs de sites factices 

Pirates Internet 

Windows 

Désinstaller un logiciel 

Gestion du pare-feu Windows 

Mises à jour 

Mode sans échec 

Restauration de système 

Liens 

° Ressources 

° Télécharger 
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ANNEXE 4 : UN EXEMPLE DU « GUIDE DE RECHERCHE » INITIAL 

Étape 1 : 

Que cherchez-vous? 

O Je veux prévenir les menaces, donc je veux de l'information. 

© J'ai des problèmes et je cherche de l'aide, (passage à l'étape 2) 

OK 

Étape 2 :Si vous connaissez le nom de la menace, inscrivez-le ici : 

Si vous ne le connaissez pas, cochez l'option qui ressemble le plus à votre problème : 

O Je reçois beaucoup de courriels non sollicités. 

O Plusieurs fenêtres publicitaires s'affichent sur mon écran. 

© Mon ordinateur est « lent ». (passage à l'étape 3) 

O Mon ordinateur « gèle » et je dois le redémarrer pour pouvoir l'utiliser. 

O Je reçois souvent des messages d'erreur de la part de mon ordinateur. 

O Mon ordinateur ne fonctionne plus du tout. 

Étape 3 : 

Veuillez cocher la ou les affirmations qui correspondent le mieux à votre situation : 

• Je télécharge des logiciels (jeux, utilitaires, etc.) à partir de sites de confiance. 

• Je télécharge de la musique à partir d'un logiciel peer-to-peer (exemples : LimeWire, KaZaA) 

El Je visite des sites de divertissement où il y a beaucoup de publicité (exemple : Facebook). 

El Je ne sais pas ce qu'est un antiespiogiciel (Anti-Spyware). f l'étape 4 

El Je ne sais pas ce qu'est un pare-feu (Firewall). 

Étape 4 : 

Vous êtes probablement victime d'un ou de plusieurs espiogiciels, ou d'un logiciel publicitaire. 

Espiogiciel : Fiche descriptive 

Logiciel publicitaire : Fiche descriptive 

a 
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DÉCISION DU «GUIDE DE RECHERCHE» ANTICIPÉ DANS LE PROJET 

Une ébauche d'un arbre de décision créé pour le « guide de recherche ». Il représente le cheminement que l'utilisateur aurait parcouru pour 

répondre au problème « Les logiciels que j'utilise gèlent souvent ». 

Logiciels 
Y publicitaires 

.'V 
J^Oui-

Mon ordi gèle 
souvent 

T ĴèÉtiargëment 
y récent et ( o u ) \ 
^visite d'un site\,s 

rs-r public 

-><̂ ' 
^peservez 

•"" i'usage d e \ N 

^yo i reCPU. . .^ ' 
>1au t>r^ 

/ Cheval de Troie \ 
V ou espiogiciels / 

Notes : 

1. Question : 
Fermez tous les logiciels 
présentement actifs sur votre 
ordinateur et attendez 30 secondes. 
Observer maintenant ('utilisation de 
votre CPU (procédure affichée lorsque 
l'internaute clique sur CPU). Est-ce 
que te pourcentage est élevé? 

2. SE = Système d'exploitation 

/''Espiogiciels oifs 

V JwM|aUjres_, 
;<j-Oui—-C Est-il à jour "• o : ^Antivirus active-

^ U h~<ven tout tempsj?'' 

(Virus, à risque ver 
v informatique j 

y ' Scan "X. 
r-Non<fantiespiogicieJ > 

Oui 

,'Ahtivirus act ive^ 
"^e.n tout temps; 

^A J^ 
^Est-cequev S,' 

--Oui < votre SE es! ù > 3 Won < J^ZS, "' 

- V J o u r ? / \carametro7,-
<^ Esi-îlàjour? 

/Ver informatique. \ 
l à risque virus / 

/' Virus, à risque 
v cheval de Tro ie , 

^rtvez-vous u f K 
" " ^ v pare-feu? , / 

Oui 

^ Uavez-vous>-^ 
^-vparamêtré?/ ' 

Oui 

.A 
_,,--Est-ce qiïe>^ 

< votre SE es tâ r> 
~ \ j o u r ? ^ 

Oui 
_._ . Y . 

^tspiogipiel maliri^ 
i peut-être cheval • 
V_ de Troie ^J 

^Est-ce quôvv Cheval de frbiè>v 

< ^ votre SE est à / - - Non -*t peut-être un ver i 
^ x jour? , ^ ^ J r t f o i ™ ^ u e , y 

/CTiôval de Troië;\ 
>\ peut-être un j 

\ ^ espiogiciel ^/ 

file:///carametro7
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ANNEXE 6 : LE SITE WEB SÉCURITÉ INTERNET 101 : TECHNOLOGIE ET 
COMPORTEMENT 

Ci-joint la version imprimée du site Web au cœur de la présente production. 



Sécurité Internet 101 » Accueil http://pages.usherbrooke.ca/securite_internetl 01 

Dt-ilisèj; ï ^ t eœe t de manière 
" xmti|2ï8®»te ' l t sec «ta, t a i r e 

Technologie et comportement; 
n. 

ACCUEIL 

« Si Internet constitue quelquefois un jardin de roses, il ne faut pas oublier qu'il comporte des 
épines*. » En effet, qu'on le veuille ou non, l'agrément et le risque se côtoient régulièrement sur le 
réseau 

L'agrément est bien connu de tous, mais qu'en est-il du risque? Parfois banalisé, parfois exagéré, il 
n'en demeure pas moins réel et surtout, omniprésent. 

Les menaces sur Internet n'ont pas nécessairement l'apparence d'une grosse « bibitte » velue et 
assoiffée de malveillance ni celle d'un arnaqueur doré leurrant des portefeuilles; plusieurs font 
preuve d'une grande subtilité et de sournoiserie. Peu importe leur nature, elles peuvent toutes 
entraîner des conséquences irritantes, fâcheuses ou même catastrophiques. 

« Ah! Mais j'ai un logiciel antivirus, je suis bien protégé! », serez-vous tenté de répondre. C'est un 
début, mais il est nettement insuffisant. Plus que jamais, les internautes doivent avoir dans une main 
une série de logiciels de sécurité et dans l'autre, une liste de comportements sécuritaires, pour 
ensuite apprendre à les combiner judicieusement. L'objectif ultime est de se protéger contre les 
menaces qui ciblent quincaillerie, portefeuille et identité. 

Accueil I Glossaire I Menaces | Aide au diagnostic I Faits divers 1 Liens 

Sources documentaires | Plan du site | Conditions d'utilisation 
O Annie Vaun 201! 

Dernière mise a jour 4janvier2011 

Ce site a ete conçu dans le cadre d un mémoire production sur U secunte Internet 

Maîtrise en études françaises, cheminement comumcation et langages 

Université de Sherbrooke, 2011 

1 «in- 1 2011-01-20 12:0 
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Sécurité Internet 101 » Un peu d'histoire http://pages.usherbrooke.ca/securite_internetl01/accueil_histoire.hto 

Utilisée Internet, de manière ^ 
xntellifeate ec sêcœitaire ' 

Un peu d ' h i s t o i r e 

Les années 60 

Lors de ses débuts, le réseau des réseaux était petit, modeste et il ne s'appelait pas « Internet », mais 
bien « ARPANET ». Projeté en 1966 et mis en opération en 1969 par l'armée américaine, 
ARPANET était de petite envergure, mais laissait entrevoir plusieurs possibilités, puisqu'il arrivait à 
connecter quatre universités américaines et permettait aux ordinateurs ainsi liés de communiquer 
entre eux malgré la distance. 

Un mythe subsiste à l'effet que le réseau ARPANET, développé en pleine Guerre froide, ait été créé 
pour offrir une communication militaire en cas attaque nucléaire... En réalité, il a plutôt été créé 
pour mettre en place un mode de connexion unique et à distance entre plusieurs ordinateurs de 
marques différentes. 

De 1970 aux années 2000 

Au cours des années 70, le réseau ARPANET a poursuivi son ascension et a enregistré plusieurs 
réussites. En plus de s'étendre vers d'autres continents, il a entre autres introduit le courriel et les 
forums de discussion. Ces deux nouveaux canaux communicationnels, bien que sommaires, étaient 
très prometteurs et l'avenir a su le prouver, puisqu'ils sont toujours utilisés de nos jours. 

Au début des années 80, le premier protocole permettant le transfert de données sur Internet 
(TCP/IP) a fait son apparition, ce qui rendait le réseau de plus en plus attrayant pour les institutions 
et les individus à travers le monde. On offrait la chance non seulement de se connecter et de 
communiquer, mais également de transférer et de partager des fichiers. Fort de ces succès, le réseau 
a poursuivi son expansion et en 1989, il connectait 100 000 ordinateurs. 

C'est ainsi qu'à l'aube des années 90, le réseau « ARPANET », désuet puisqu'il ne suffisait plus à la 
tâche, a complètement disparu pour laisser place à son successeur, Internet. Le World Wide Web a 
ensuite été mis en place et les populations, intriguées, ont répondu à l'offre, ce qui a fait grimper la 
demande. Devant un tel engouement, la création d'un navigateur à interface graphique conviviale 
s'imposait, d'où l'arrivée de Mosaic, le tout premier navigateur Web. En 1996, avec 10 millions 
d'ordinateurs connectés et autant d'internautes fascinés, Internet faisait ses premiers pas en tant que 
média « grand public ». 

De 1992 à 2010, le nombre d'internautes est ainsi passé de 1 million à 1,7 milliard. Uniquement 
entre 2000 et 2009, la population internaute a littéralement explosé avec une augmentation de 380 
%. 

Aujourd'hui, en 2011 
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Nous verrons les chiffres poursuivre leur ascension en 2011. Mais plus d'internautes, plus 
d'avancement et plus de possibilités impliquent immanquablement plus de risques. 

Internet va maintenant bien au-delà de la simple communication d'un message d'un émetteur à un 
récepteur. Plus que jamais, les internautes peuvent développer leur message, multiplier la quantité 
de récepteurs et se confondre dans l'anonymat, en plus de pouvoir créer du contenu, rassembler de 
l'information... et se faire attaquer. 

Aussi désolant que cela puisse paraître, la hausse du risque va de pair avec la progression constante 
des possibilités technologiques. Plus il y a de latitude, plus il y a de menaces. 

Pourtant, l'évolution continue et elle n'est pas prête de s'arrêter. Les risques changeront et les 
internautes n'auront pas le choix de s'adapter régulièrement, sans quoi ils pourraient subir de 
fâcheuses conséquences... 

Mais les merveilles d'Internet compensent largement pour tous les efforts fournis, vous ne trouvez 
pas? 
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O b j e c t i f du s i t e 

Grâce à ses caractéristiques uniques par rapport aux médias de masse traditionnels (dont l'ouverture 
sur le monde, disponibilité constante, bilatéralité des échanges), Internet est devenu, au fil du temps, 
de plus en plus populaire. Cette popularité s'est traduite par un accroissement de sa complexité, une 
sorte de « spirale inflationniste » qui le rend malgré tout encore plus « alléchant » pour les 
internautes, une clientèle de plus en plus hétérogène dont une bonne partie peut se laisser 
complètement « hypnotiser » par le média. 

À une époque où les menaces sont non seulement plus nombreuses, mais aussi (et surtout) 
potentiellement beaucoup plus lourdes de conséquences, il importe que les internautes se prennent 
en main. Pour ce faire, ils peuvent se tourner vers toutes sortes d'ouvrages qui sont souvent bien 
intentionnés, mais pas nécessairement utilisables pour plusieurs raisons : surenchère de contenus, 
faible niveau de vulgarisation et d'adaptation, utilisation d'un vocabulaire informatique parfois 
hermétique, etc. 

L'objectif de ce site est donc d'instrumenter les internautes en leur fournissant, dans un seul et 
même lieu, des explications claires et abordables couvrant les menaces les plus courantes, des 
définitions, des outils interactifs et des ressources accessibles (logiciels, organismes à consulter, 
etc.), certains axées sur la perspective préventive, d'autres sur la cure. 

L'objectif peut alors se résumer dans l'équation suivante : 

Popularité Complexité Comporte- Quantité de Documentation — , Besoin \ 
croissante + en hausse T ments des T menaces en "*-* compréhensible et *— outiller Ses 
d'Internet d'Internet internautes hausse réponses accessi- internautes 
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Liste des sources documentaires: 

Grand dictionnaire terminologique 
Le Jargon français 
Wikipédia (français) 
Wikipédia (anglais) 
MSN Encarta 
Assiste.com 

InternetACTU.net 
Who.is (anglais) 
PC World (anglais) 
Softpedia (anglais) 
Memoclic 
Le Petit Robert, dictionnaire de la langue française, édition de 1993. 
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